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CENTRALNY SYSTEM BEZPIECZENSTWA

1.

1.1.

1.2.

Rzeczpospolita Dofinansowane przez ?E%-&“E cenrau
- Polska Unie Europejska 51,,%4 PoLsKA

WYMAGANIA MINIMALNE:

LICENCIJA

1.1.1.1.

1.1.1.2.

1.1.1.8.

1.1.1.4.

W ramach postepowania Wykonawca jest zobowigzany dostarczy¢
oprogramowanie klasy SIEM (oprogramowanie Systemu
Bezpieczenstwa, dalej SB) wraz z licencjg bezterminowa.

Oprogramowanie musi posiadaé¢ wsparcie do dnia 30.06.2026 roku,
w ramach wsparcia, Zamawiajgcy musi posiada¢ mozliwosc¢
aktualizacji do najnowszej dostepnej wersji oprogramowania,
zgtaszac btedy w Oprogramowaniu do serwisu producenta.

Licencje na oprogramowanie dostarczone beda do siedziby
Zamawiajgcego w formie papierowej lub elektronicznej.

Dostarczona licencja na Oprogramowanie Systemu nie moze
limitowa¢ wielkosci przechowywanych danych oraz mozliwosci
wyszukiwania informacji z zgromadzonych danych.

WYMAGANIA DOT. SYSTEMU BEZPIECZENSTWA:

1.2.1.1.

1.2.1.2.

1.2.1.3.

Automatyczne Odkrywanie: Centralny System Bezpieczenstwa
(dalej CSB) musi uzywac réznych metod, takich jak skanowanie
sieci, obstuga protokotéw SNMP, IPMI, i JMX, aby automatycznie
wykrywac i konfigurowac¢ urzadzenia w sieci.

Monitorowanie Wysokiej Wydajnosci: CSB musi umozliwiac
monitorowanie wydajnosci przy wykorzystaniu rozwigzan
agentowych lub bez agentowych metodami monitorowania (np.
przez SNMP, ICMP, IPMI), CSB musi efektywnie zbiera¢ dane o
wydajnosci i dostepnosci urzadzen. System powinien posiadaé
skalowalng architekture dostosowang do ilosci urzadzen
obstugiwanych w infrastrukturze Zamawiajgcego w ilosci 95
urzadzen koncowych.

Elastyczne Wyzwalacze: Wyzwalacze (akcje) w CSB powinny byé
wyrazeniami logicznymi, ktore okreslajg warunki dla powiadomien
alarmowych. W systemie musi byé mozliwos$¢ definiowania
ztozonych warunkow dla generowania alertéw, na przyktad po
przekroczeniu pewnych progéw lub w przypadku wystgpienia
okreslonych wzorcow.
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1.2.1.

4.

.10.

1.

2.

Rzeczpospolita Dofinansowane przez %ﬁ-&ﬂé cENTaUN
- Polska Unie Europejska 5%4 POLsK

Wizualizacja Danych: CSB powinien posiadac intuicyjny i przejrzysty
interface, umozliwiajacy wizualizacje danych pod kontem ich
analizy. System musi umozliwia¢ wizualizacje przy wykorzystaniu
m.in interaktywnych wykresow i grafik ponadto system musi
posiada¢ wbudowang zaawansowang wyszukiwarke umozliwiajaca
odfiltrowywanie danych i ich wizualizacje wg. wybranych kategorii
(np. poziom istotnosci).

Alerty i Powiadomienia: CSB powinien umozliwiaé konfiguracje
zaawansowanych scenariuszy powiadomien, ktére moga byé
wysytane poprzez e-mail, SMS, czy integracje z systemami
biletowymi. Uzytkownicy powinni mie¢ mozliwos¢ ustawiania
réznych pozioméw priorytetéw dla alertéw, a takze definiowania
eskalacji dla powazniejszych problemoéw.

Raportowanie: CSB powinien umozliwia¢ uzytkownikom
generowanie szczegotowych raportéw dotyczacych wydajnosci i
dostepnosci monitorowanych systemow.

Wsparcie dla Szyfrowania: CSB musi by¢ systemem bezpiecznym,
umozliwiajgcym szyfrowang komunikacje miedzy agentami a
serwerem, co zapewnia bezpieczenstwo danych monitorowania.

Skalowalnos¢: Architektura CSB powinna by¢ zaprojektowana z
mys$la o skalowalnosci, co powinno pozwalaé na tatwg adaptacje do
rosngcych wymagan w miare rozwoju infrastruktury IT.

Przetwarzanie i Wyszukiwanie Danych: CSB pod katem agregacji
logdw musi by¢ oparty na technologii, ktéra umozliwia
indeksowanie, wyszukiwanie i analizowanie duzych ilosci danych w
czasie rzeczywistym. Uzytkownicy powinni méc wykonywac
skomplikowane zapytania, aby szybko odnalez¢ konkretne
informacije.

Szybkos¢ i Wydajnosé: Zaprojektowany do szybkiego przetwarzania
duzych ilosci danych, co jest kluczowe w srodowiskach
produkcyjnych z intensywnym ruchem danych.

Elastyczne Zbieranie Danych: CSB musi gromadzi¢ dane z réznych
zrédet jednoczesnie (co najmniej urzgdzenia sieciowe, serwery,
urzadzenia klienckie).

Przetwarzanie i Wzbogacanie Danych: CSB musi posiadac¢ bogaty
zestaw filtrow do przetwarzania danych.
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1.2.1.18.

1.2.1.22.
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Odkrywanie i Analiza Danych: System musi umozliwia
uzytkownikom przeszukiwanie, przegladanie i analizowanie
zgromadzonych danych utatwiajac identyfikacje wzorcéw i trendow.

Wsparcie dla Wielu Platform: CSB musi by¢ kompatybilny z wieloma
systemami operacyjnymi, co najmniej Linux, Windows, macOS.

Tresci pojawiajgce sie w interfejsie uzytkownikéw CSB bedg spetniaé
standardy WCAG 2.1 na poziomie AA.

Caty interfejs uzytkownika powinien by¢ dostosowany pod aktualne
wymagania prawne zwigzane z dostepnosciag serwiséw uzytecznosci
publicznej dla oséb z niepetnosprawnosciami.

Na podstawie uzyskanych efektéw serwis bedzie mogt by¢
udostepniony publicznie.

Tresci multimedialne muszg by¢ dostepne z poziomu klawiatury i
oprogramowania dla oséb niepetnosprawnych. Multimedia, ktére
nie mogg by¢ z przyczyn technicznych tak zbudowane, by uczynic je
dostepnymi dla wszystkich uzytkownikéw musza posiadaé
alternatywny opis tekstowy, ktéry wyjasnia ich celi funkcje
zastosowania na stronie.

Zgodnosc¢ ze standardami HTML i CSS catego serwisu www.

Kontrast kolorystyczny miedzy ttem, a tekstem musi by¢ zgodny z
zaleceniami WCAG 2.1 AA.

System CSB musi rejestrowac zdarzenia akcje i reakcje
uzytkownikéw w CSB. Historia akcji poszczegdlnych uzytkownikow
musi by¢ raportowana i mozliwa do odtworzenia w logach
systemowych — chronologicznie.

System musi posiadaé budowe modutowa, ktora bedzie
umozliwiaé dodawanie nowych modutéw oraz wytgczanie juz
uruchomionych. Dostarczony i uruchomiony system bedzie
posiadat co najmniej moduty:

MODUL ANALIZY PODATNOSCI

1.38.1.1. Integracja ze stale aktualizowang bazg danych CVE (Common
Vulnerabilities and Exposures), gromadzacg informacje na temat
podatnosci urzadzen i oprogramowania.
1.3.1.1.1. System musi by¢ zintegrowany z publicznym i stale

aktualizowanym rejestrem gromadzacym i udostepniajacym
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1.3.1.1.2.

Rzeczpospolita Dofinansowane przez %@H&' PROJEKTC

informacje na temat znanych podatnosci w urzadzeniach
obstugiwanych przez system oraz oprogramowaniu
zainstalowanym na urzadzeniach Zamawiajacego (np. UTM).
Potaczenie z bazg danych CVE odbywac sie ma przy
wykorzystaniu udostepnionego APl i nie powinno wymagac od
uzytkownikow konncowych konfiguraciji.

Synchronizacja z bazg CVE oraz sprawdzenie dodania do nigj
nowych podatnosci dotyczgcych sprzetu i oprogramowania
zainstalowanego w infrastrukturze sieciowej jednostki musi
odbywac sie przynajmniej raz dziennie. Po zalogowaniu do CSB
i wybraniu modutu analizy podatnosci powinny by¢
wyswietlane wszystkie zsynchronizowane informacje wraz z
danymi historycznymi. Podatnosci “nowe”, ktérych uzytkownik
wczesniej nie widziat powinny by¢ w systemie oznaczone np.
poprzez pogrubiong czcionke lub inny kolor.

1.3.1.2.  Automatyczne sprawdzenie mozliwosci wystepowania podatnosci w
infrastrukturze sieciowej na podstawie zinwentaryzowanych

urzadzen i oprogramowania.

1.3.1.2.1.

System musi automatycznie sprawdzaé¢ mozliwos¢
wystgpienia nowej podatnosci tylko na urzadzeniach i
oprogramowaniu znajdujgcym sie w infrastrukturze sieciowej
jednostki, a doktadniej wyszczegélnionych (dodanych) w
module inwentaryzac;ji.

1.3.1.8.  Powiadamianie uzytkownika o nowych podatnosciach

wystepujacych w jego srodowisku IT.

1.3.1.3.1.

System musi informowac uzytkownika/administratora o
nowych podatnosciach wystepujgcych w infrastrukturze
sieciowej jednostki. System powinien posiada¢ mozliwos¢
wtgczenia powiadomien na przegladarke internetowg oraz
wskazany przez uzytkownika/administratora adres e-mail.
Ponadto uzytkownik po zalogowaniu sie do systemu i wybraniu
modutu analizy podatnosci musi by¢ powiadomiony przez
system o wystepujgcych nowych podatnosciach na
poszczegdlnych hostach infrastruktury sieciowej poprzez np.
graficzne wyrdznienie hosta i oprogramowania na nim
zainstalowanego. System musi informowac¢ uzytkownika o
tresci podatnosci oraz jej sklasyfikowania (np. podatnosé
krytyczna).
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1.4. MODUL MONITORINGU ZASOBOW

1.4.1.1. Monitorowanie zasobdéw hostéw na podstawie zinwentaryzowanych
w systemie urzadzen (monitoring obcigzenia dyskow, procesorow,
ruchu sieciowego itp.)

1.4.1.1.1. System musi posiada¢ mozliwo$¢é monitorowania zasobdéw
wszystkich hostéw dodanych w module inwentaryzacji.
Monitorowanie, zbieranie informacji na temat obcigzenia
wybranego hosta musi odbywac¢ sie w sposéb ciagty w
ustalonych krétkich (co najmniej minutowych) odstepach
czasowych. Uzytkownik po zalogowaniu sie do systemu i
wybraniu modutu inwentaryzacji musi mie¢ mozliwos¢
wyswietlenia w formie graficznej (wykreséw), przebiegéw
czasowych istotnych parametréw hosta, co najmniej takich
jak: obcigzenie procesora, obcigzenie pamieci, obcigzenie
dyskéw, obcigzenie ruchu sieciowego, skoki na procesorze,
czas oczekiwania na dysk i odczyt i zapis na dysku. Ponadto
system musi na biezgco informowac o aktualnym statusie
hosta (dostepny, niedostepny).

1.4.1.2.  Grupowanie hostdéw i korelacja obcigzen zasobow pomiedzy
hostami.

1.4.1.2.1. System musi mie¢ mozliwo$é wyswietlania zgrupowanych
wykresow hostéw nalezacych do tej samej grupy. Hosty musza
by¢ pogrupowane w zasugerowany przez administratora sieci
sposob w celu skorelowania ze sobg istotnych parametréw
zasoboéw, co umozliwi pordwnanie zachowan poszczegdlnych
hostéw na tle grupy. Hosty powinny by¢ podzielone co
najmniej, na urzadzenia sieciowe (np. serwery) oraz urzgdzenia
koncowe (np. komputery pracownikéw). Uzytkownik musi miec
mozliwos¢ filtrowania wykreséw na poziomie poszczegdlnych
hostéw, oraz tworzenia w systemie nowych grup i wykreséw
parametrow dostepnych z wybieralnej listy.

1.4.1.3. Wysytanie alertéw i powiadomienh dotyczacych problemdw i zdarzen
wystepujacych na hostach.

1.4.1.3.1. System musi posiada¢ funkcjonalnos$¢ umozliwiajgca
uzytkownikowi/administratorowi skonfigurowanie wysytania
alertéw i powiadomien dotyczgcych problemow i zdarzen. W
systemie musi by¢ mozliwos¢ ustawienia wysytania
wiadomosci i powiadomien, poprzez wysytanie komunikatéw
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na przegladarke internetowa, wysytanie wiadomosci e-mali lub
wiadomosci sms (w systemie powinna by¢ mozliwos¢ dodania
bramki sms - Zamawiajacy dopuszcza wykorzystanie autorskiej
bramki sms lub wskaze zew. bramke/serwis sms). Wysytane
przez system wiadomosci muszg zawiera¢ co najmniej
informacje na temat wystepujacego zdarzenia/problemu tj.
opis, sklasyfikowanie (np. btad, ostrzezenie, informacja), data i
godzina. Uzytkownik/Administrator powinien mie¢ mozliwosé
ustawienia odbiorcy wiadomosci poprzez podanie adresu e-
mail, czy w przypadku wiadomosci SMS numeru telefonu.
Uzytkownik musi mie¢ mozliwos¢ wyboru w systemie, przy
jakiego typu zdarzeniach i problemach bedzie wysytana
wiadomosé.

1.4.1.4. Funkcja korelacji wystepujacych problemoéw na hostach z modutem

analizy logow.

1.4.1.4.1.

Modut monitoringu zasobdw oprdcz przebiegdw czasowych
parametrow hostéw powinien réwniez zawierac¢ informacje na
temat wystepujacych problemow i zdarzen na poszczegélnych
hostach. Uzytkownik/Administrator po zalogowaniu sie do
systemu, wybraniu Modutu Monitoringu zasobéw i wyborze
konkretnego hosta musi posiada¢ mozliwosé przesledzenia
zdarzen i probleméw naniesionych na osi czasu. Na osi czasu
powinny by¢ wyswietlane tylko “nowe” problemy i zdarzenia
oraz te, ktérych status nie zostat zmieniony na “rozwigzany”
badz “anulowany”. Uzytkownik/Administrator musi mie¢
mozliwos¢ zmiany statusu wybranego zdarzenia czy problemu
wraz z dodaniem krétkiego opisu w jaki sposéb problem zostat
rozwigzany. Uzytkownik/Administrator musi mie¢ mozliwos¢é
sttumienia czesto powielajgcego sie problemu, ktdrego jest
swiadomy i musi poczekac¢ na jego rozwigzanie (po wtgczeniu
opcji ttumienia problemu, system przez pewien czas nie bedzie
o nim informowat/alertowat). Wszystkie problemy i zdarzenia
raportowane w systemie muszg byc¢ skorelowane z logami
pochodzacymi z konkretnych hostéw.
Uzytkownik/Administrator po wybraniu w systemie
konkretnego problemu wystepujgcego na konkretnym hoscie
po wybraniu zaktadki logi musi zostac¢ przekierowany do
modutu analizy logéw, w ktérym automatycznie wyswietlone
beda tylko logi dotyczace hosta na ktérym wystgpit problem.
Ponadto uzytkownik/administrator w ramach tego modutu
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powinien mieé¢ mozliwos¢ zgtoszenia wystagpienia konkretnego
problemu do np. zewnetrznego wsparcia IT. W systemie
powinna by¢ mozliwos¢ integracji systemu z zewnetrznym
systemem typu: “help-desk”, przynajmniej poprzez podanie
adresu e-mail, na ktéry zostanie wystane zgtoszenie.

1.4.1.5. Kategoryzacja istotnosci zdarzen wystepujacych w infrastrukturze
sieciowej.

1.4.1.5.1. Wszystkie zdarzenia i problemy raportowane w systemie
muszg by¢ skategoryzowane wedtug ich poziomu istotnosci
(priorytetéw). W systemie powinny by¢ identyfikowane
problemy z priorytetami w co najmniej 4 stopniowej skali, np. :
Krytyczny, Wysoki, Sredni, Niski. Ponadto, system powinien
zapewnia¢ dodatkowe dwa priorytety - zdarzenia nie istotne
powinny by¢ réwniez sklasyfikowane w systemie jako
informacja, a zdarzenia trudne do sklasyfikowania powinny
posiadagé priorytet o wartosci (niesklasyfikowany).

1.4.1.6. Lista predefiniowanych zdarzenh najczesciej wystepujacych w
srodowiskach IT.

1.4.1.6.1. System musi byé wyposazony w liste wczesniej
zdefiniowanych zdarzen/scenariuszy, ktére najczescie;j
wystepujg w srodowiskach IT. Uzytkownik/Administrator
powinien mie¢ mozliwos¢ wybrania konkretnego hosta lub
grupy hostéw i przypisania im predefiniowanych zdarzen (np.
brak miejsca na dyskach, czy zbyt wysoki ruch sieciowy). W
predefiniowanych zdarzeniach/scenariuszach
uzytkownik/administrator powinien mie¢ mozliwos¢é
ustawienia/edycji regut oraz zmiany wykonywanych operacji,
gdy warunki regut zostang spetnione. Uzytkownik powinien
mie¢ mozliwos¢ uzywania w regutach operatorow logicznych
takich jak AND i OR oraz operatoréw relacyjnych takich jak:
“==7 <=7 “>=" “=" Uzytkownik/Administrator systemu musi
mie¢ mozliwos¢ ustawienia operacji réznego typu takich jak.:
wystanie wiadomosci e-mail, wystanie wiadomosci SMS
(Zamawiajgcy dopuszcza wykorzystanie autorskiej bramki sms
lub wskaze zew. bramke/serwis sms), wystanie zapytania
(Request), czy uruchomienie predefiniowanego skryptu.

1.4.1.7. Dobér oraz dodawanie zdarzen do konkretnego srodowiska IT.
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System musi umozliwia¢ uzytkownikowi/administratorowi
dodawanie wtasnych zdarzen/ scenariuszy dostosowanych do
jego konkretnych potrzeb. Tworzenie nowego zdarzenia w
systemie powinno sie odbywacé poprzez podanie jego unikalnej
nazwy, wybranie hosta lub grupy hostéw, ktérych dotyczy
tworzone zdarzenie, zdefiniowanie warunkow opisujacych
zdarzenie, oraz podanie operacji jakie majg by¢ wykonane, gdy
warunki zostang spetnione. Warunki powinny korzystac z
operatoréw logicznych takich jak AND i OR oraz operatorow
relacyjnych takich jak: “==”, “<=" “>=” “1=",
Uzytkownik/Administrator systemu musi mie¢ mozliwosc¢
ustawienia operacji roznego typu takich jak.: wystanie
wiadomosci e-mail, wystanie wiadomosci SMS (Zamawiajacy
dopuszcza wykorzystanie autorskiej bramki sms lub wskaze
zew. bramke/serwis sms), wystanie zapytania (Request), czy
uruchomienie predefiniowanego skryptu.

1.4.1.8. Zdalny dostep do urzadzen koricowych.

1.4.1.8.1.

System musi umozliwia¢ zdalne potaczenie sie do wybranego
hosta/urzadzenia, ktore zostato wczesniej odpowiednio
skonfigurowane. Zdalny dostep musi odbywac sie poprzez
przegladarke internetowa bez koniecznosci instalowania
dodatkowego oprogramowania. Potgczenie zdalne musi byé
mozliwe przy wykorzystaniu co najmniej dwéch protokotdw,
konkretnie RDP i SSH.

1.4.1.9.  Wywotywanie predefiniowanych skryptéw na urzadzeniach

koncowych.

1.4.1.9.1.

System musi dawaé mozliwos¢ wywotania podstawowych
skryptéw na hostach koncowych, na ktérych zostat
zainstalowany jego agent. Predefiniowane w systemie skrypty
muszg obejmowac co najmniej: wytgczenie i restart hosta,
wystanie wiadomosci tekstowej do hosta, wtagczenie i
wytgczenie blokady ruchu sieciowego, wtgczenie i wytgczenie
trybu izolacji z infrastruktury sieciowej hosta z mozliwoscia
zdalnego potaczenia sie z nim.

1.4.1.10. Analiza ruchu sieciowego.

1.4.1.10.1.

System musi posiadaé mozliwos¢ sledzenia logow
pochodzacych z urzadzen sieciowych typu UTM zwtaszcza tych
najczesciej uzywanych i polecanych w srodowiskach
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informatycznych. Uzytkownik systemu/administrator musi
mieé¢ mozliwosc¢ filtrowania wyswietlanych informaciji, co
najmniej poprzez podanie przedziatu czasowego i wyboru
nazwy zinwentaryzowanego urzadzenia typu UTM.

1.4.1.11. Monitorowanie problemdéw i zdarzen wystepujacych na drukarkach.

1.4.1.11.1.

System musi umozliwia¢ monitorowanie problemoéw
wystepujgcych na drukarkach sieciowych wykorzystujgcych
protokdét SNMP. System powinien zbiera¢ informacje na temat
wystepujacych problemoéw w osi czasu, umozliwia¢ ttumienie
problemoéw, wskazywac ich istotno$é. Ponadto w systemie
powinny znajdowac sie mozliwe do pobrania wartosci
parametréow drukarki oraz informacji na temat dostepnosci
urzadzenia.

1.5. MODUL ANALIZY LOGOW

1.5.1.1.  Przeglad i analiza logéw pochodzacych z inwentaryzowanych

urzadzen/maszyn.

1.5.1.1.1.

Modut Analizy Logéw i Modut Monitoringu Zasobéw musi by¢
powigzany z Modutem Inwentaryzacji i wykorzystywac
informacje przez niego posiadane. Uzytkownik/Administrator
systemu musi posiada¢ mozliwos¢ przegladania i analizowania
logéw pochodzgcych z wszystkich hostéw dodanych w Module
inwentaryzacji. W ramach modutu system musi agregowac logi
pochodzace z systemow operacyjnych, aplikacji i systemow
dziedzinowych. Agregacja logéw powinna odbywac sie w
sposob ciggly i po osiggnieciu limitu zwigzanego z zasobami
dyskowymi serwera nadpisywac historyczne logi, poczawszy
od najstarszych.

1.5.1.2.  Mozliwos$¢ analizy tzw. ,,customowych” logéw pochodzacych z

dowolnego oprogramowania, w tym systemow dziedzinowych.

1.5.1.2.1.

System musi posiadaé¢ mozliwos¢ analizy logéw pochodzacych
z dowolnego oprogramowania, a przede wszystkim z
oprogramowania dziedzinowego stosowanego przez
Zamawiajgcego. Uzytkownik/Administrator musi mie¢
mozliwos¢ dodawania w module nazwy, lokalizacji i typu tzw.
“customowych” logdéw, ktére bedg agregowane w systemie, w
celu pézniejszej ich analizy. Zdefiniowane przez
Uzytkownika/Administratora logi powinny by¢ skorelowane z
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problemami wystepujacymi na hostach w module monitoringu
zasobow. Jesli wystagpi jakis problem zwigzany z dziataniem np.
systemu dziedzinowego, to uzytkownik/administrator
analizujgc problemy musi mieé opcje automatycznego
przekierowania do logéw zwigzanych z tym system.

1.5.1.3. Zawansowane filtrowanie, zaréwno po hostach jak i zainstalowanym

na nich oprogramowaniu.

1.5.1.3.1.

Modut analizy logéow musi by¢ wyposazony w zaawanasowang
wyszukiwarke umozliwiajgcag uzytkownikowi/administratorowi
wyszukiwanie i filtrowanie konkretnych logoéw. System
powinien umozliwia¢ odfiltrowanie logéw dla konkretnego
hosta, grupy hostéw, oprogramowania (w szczegélnosci
oprogramowania dziedzinowego - “customlogéw”), kategorii,
dowolnie wpisanej frazy oraz zakresu czasu (data - godzina, od
-do). W Systemie muszg by¢ zastosowane mechanizmy
stronicowania, umozliwiajgce ptynne przegladanie duzej ilosci
informaciji.

1.5.1.4.  Przeglad i analiza logow dotyczacych dziatan uzytkownikéw.

1.5.1.4.1.

W module analizy logéw muszg by¢ agregowane logi dotyczace
dziatan uzytkownikow. W zaleznosci od rodzaju systemu czy
oprogramowania zainstalowanego na hoscie w logach znajduja
sie informacje dotyczace rdznej aktywnosci uzytkownikow
(m.in. data zalogowania sie uzytkownika do systemu, data
wylogowania, czy wybor konkretnej funkcjonalnosci).
Uzytkownik/Administrator CSB musi mie¢ mozliwosé
sprawdzenia tych aktywnosci poprze wyszukanie i
odfiltrowanie logéw po nazwie uzytkownika, typie aktywnosci,
czy dowolnie wpisanej frazie.

1.5.1.5. Dostep do logdw historycznych.

1.5.1.5.1.

System oprdcz dostepu do aktualnych logéow musi
uwzgledniac rowniez logi historyczne.
Uzytkownik/Administrator musi mie¢ mozliwos$é przegladania
wszystkich logéw agregowanych na zasobach dyskowych.
Ilos¢ oraz zakres czasowy agregowanych logdéw limitowany ma
by¢ tylko zarezerwowang przestrzenig dyskowag na serwerze. Po
osiggnieciu zatozonego limitu, system powinien nadpisywac
logi poczawszy od najstarszych. Uzytkownik/Administrator
podobnie jak w przypadku logéw aktualnych musi mieé
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mozliwos¢ przeszukiwania oraz filtrowania logow
historycznych po hostach, oprogramowaniu, czasie i dowolnie
wpisanej frazie.

Informowanie i powiadomienia dotyczgce pojawienia sie nowych
istotnych logéow w obrebie catej infrastruktury sieciowe;.

1.5.1.6.1. System musi byé wyposazony w mechanizmy powiadamiajgce

1.5.1.7.

uzytkownika/administratora o pojawieniu sie istotnych logéw
pochodzacych z urzadzen infrastruktury sieciowej. System
musi posiada¢ mozliwosé konfiguracji tych powiadomien pod
katem istotnos$ci pojawiajgcego sie wpisu w lagach oraz
wyboru typu logu (m.in. log systemowy, log “customowy”).
Ponadto CSB musi informowac¢ uzytkownika/administratora o
“nowych” zagregowanych logach z poszczegélnego hosta.
Informacja ta powinna by¢ wyswietlana w systemie po
zalogowaniu uzytkownika/administratora, a “nowe” logi to logi
dodane do systemu od czasu ostatniego logowania
uzytkownika/administratora.

Kategoryzacja istotnosci logéw (np.: informacja, ostrzezenie, btad).

1.5.1.7.1. System musi byé wyposazony w mechanizmy kategoryzujgce

logi pod kontem ich istotnosci. System w szczegélnosci
powinien informowac¢ uzytkownika/administratora o
pojawieniu sie logéw dotyczgcych nieprawidtowosci dziatania
poszczegdlnych hostéw, czy oprogramowania na nich
zainstalowanych. Nastepnie w zaleznosci od potrzeb
uzytkownika/administratora system powinien informowac o
pojawieniu sie ostrzezen w oprogramowaniu kluczowym dla
uzytkownika. Jesli log dotyczy tylko informac;ji takiej jak
zalogowanie sie, czy wytagczenie hosta, to
uzytkownik/administrator nie powinien otrzymywac
powiadomienia (alertu), z wyjatkiem logdw ktore
uzytkownik/administrator uzna za istotne (pomimo tego, ze sg
skategoryzowane jako informacja).

1.6. MODUL EDR/XDR

1.6.1.1.

System musi posiada¢ modut EDR/XDR, stanowigcy zintegrowane
rozwigzanie bezpieczenstwa, ktérego gtéwne funkcje to:
monitorowanie i gromadzenie danych o aktywnosciach
uzytkownikéw i oprogramowania na urzadzeniach koncowych,
analiza tych danych w celu identyfikacji wzorcow zagrozen.
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Modut musi posiadaé podglad informaciji, alertéow i zdarzen-
wystepujacych w srodowisku IT. W CSB powinna by¢é mozliwos¢
podgladniecia statystyk incydentéw/zdarzen oraz ich kategorie.
Uzytkownik/Administrator z poziomu CSB powinien mie¢ mozliwosc¢
uzyskania takich informacji jak rodzaj, nazwa lub zrédto incydentu,
opis, data wykrycia oraz kategoria/priorytet.

Oprdécz posiadanego modutu EDR/XDR, system musi by¢ otwarty tj.
posiada¢ mozliwos¢ integracji z rozwigzaniami EDR/XDR innych
producentéw (co najmniej ESET, WithSecure, Bitdefender). System
musi umozliwia¢ bezposrednie przekierowanie do zaawansowanych
opcji zintegrowanego systemu EDR/XDR (panelu
administracyjnego). Dzieki integracji w module musi znajdowac sie
funkcjonalnos$é umozliwiajgca uzytkownikowi/administratorowi
przejscie do panelu administracyjnego systemu EDR/XDR
udostepniajgcego zaawansowane opcje takie jak automatyczne
reagowanie na zidentyfikowane zagrozenia w celu ich usuniecia lub
powstrzymania, powiadamianie personelu bezpieczenstwa o
zidentyfikowanych anomaliach.

1.7. MODUL INWENTARYZACII

1.7.1.1.  Automatyczny (przy wykorzystaniu agentéw), pétautomatyczny (przy
wykorzystaniu pliku CSV) lub reczny sposdb dodawania hostéw oraz
oprogramowania zainstalowanego w infrastrukturze sieciowe;.
1.7.1.1.1. System musi dawaé uzytkownikowi/administratorowi

mozliwos$¢ dodawania hostow/urzadzen/oprogramowania
nalezgacych do infrastruktury sieciowej na trzy r6zne sposoby.
Pierwszy dotyczy automatycznego wykrywania i dodawania
przy wykorzystaniu ustug katalogowych. Wszystkie hosty i
urzadzenia nalezgce do wybranej domeny powinny by¢
automatycznie dodane do CSB wraz z zainstalowanym na nich
oprogramowaniem. Drugi i trzeci sposdb natomiast ma
umozliwia¢ uzytkownikowi/administratorowi dodanie
urzagdzen/hostéw/oprogramowania nie nalezagcych do domeny
poprzez “reczne” wpisanie informacji (wypetnienie formularza)
lub wczytanie pliku w formacie CSV posiadajgcego
usystematyzowana strukture. Modut inwentaryzacji musi by¢
Scisle skorelowany (powigzany) z pozostatymi modutami
systemu CSB.
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1.7.1.2. Gromadzenie petnych informacji na temat urzadzen (tj. nazwa

hosta, adres IP, gtowny uzytkownik) jak i oprogramowania (nazwa,

wersja).

1.7.1.2.1.

Informacje o urzadzeniach/hostach/oprogramowaniu, ktdre
muszg znalez¢ sie zarowno w formularzu jak i pliku CSV to
m.in. dla hosta/urzadzenia: nazwa, adres IP, przypisany
uzytkownik, typ urzgdzenia/hosta oraz lista zainstalowanego
na nim oprogramowania wraz z wersjami. Przy wprowadzaniu
“recznym” system musi umozliwiaé
uzytkownikowi/administratorowi wyboér nazwy i wersji
oprogramowania z listy znajdujacej sie bazie CVE, badz
wpisanie wtasnych wartosci.

1.7.1.3. Generowanie raportu w formacie PDF, CSV zawierajacego aktualne

informacje na temat urzadzen oraz oprogramowania

zainstalowanego w infrastrukturze sieciowej.

1.7.1.3.1.

Modut musi by¢ wyposazony w funkcjonalnosci umozliwiajaca
uzytkownikowi/administratorowi wygenerowania raportow z
catej dodanej w systemie CSB infrastruktury sieciowej. Raporty
powinny by¢ generowane w co najmniej dwéch formatach tj.
PDF i CSV oraz powinny zawiera¢ wszystkie istotne informacje
na temat urzadzenia/hosta/oprogramowania m. in takie jak:
nazwa, adres, gtéwny uzytkownik, lista oprogramowania wraz z
wersjami. Ponadto raport musi zawiera¢ m.in. date i godzine
wygenerowania, nazwe jednostki organizacyjnej oraz imig i
nazwisko osoby generujgcej raport. Doktadny wzér (wizualny)
generowanego raportu zostanie ustalony przez zamawiajacego
w trakcie realizacji zamoéwienia. Modut musi umozliwiac
generowanie raportéw zaréwno z catosci jak i z odfiltrowanych
urzgdzen/hostéw/oprogramowania. Uzytkownik/Administrator
musi mie¢ mozliwos¢ odfiltrowania informacji wedtug co
najmniej takich kategorii jak: nazwa uzytkownika, grupa
urzgdzen, dowolnie wpisana fraza.

1.8. MODUL ZGEASZANIA INCYDENTOW (e-mail, system
help-deskowy)

1.8.1.1. Integracja z systemem tiketowym.

1.8.1.1.1.

System CSB musi w prosty i intuicyjny sposéb umozliwiac
uzytkownikowi/administratorowi integracje z systemem typu:
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help-desk. Integracja powinna odbywac sie poprzez
ustawienie w konfiguracji CSB odpowiedniego adresu e-mail
systemu help-deskowego, na ktéry beda wysytane zgtoszenia
dotyczace problemoéw. Wysytanie wiadomosci ma sie odbywac
automatycznie po wybraniu przez uzytkownika/administratora
konkretnego zdarzenia w systemie CSB. Wiadomos¢ e-mail
powinna zwiera¢ minimum nazwe jednostki organizacyjne;j
wysytajgcej zgtoszenie, tres¢ zgtoszenia oraz dane
zgtaszajgcego: Imie Nazwisko, adres e-mail, numer telefonu.

1.8.1.2.  Zgtaszanie incydentu/problemu, ktéry zostat namierzony przez
system.

1.8.1.2.1.

Modut zgtaszania incydentu powinien by¢ scisle powigzany z
modutem monitoringu zasobdéw, a doktadniej z
funkcjonalnoscig wyswietlajaca zidentyfikowane na
urzgdzeniach/hostach problemy. Uzytkownik/Administrator
systemu powinien posiada¢ mozliwo$é wyboru problemu
namierzonego przez CSB i automatycznego zgtoszenia go do
help-desk, poprzez wybranie np. przycisku “Zgtos Problem”. Po
wybraniu opcji zgtoszenia system powinien automatycznie
wysytaé do systemu tiketowego zgtoszenie zawierajgce petne
informacje dotyczace wybranego problemu.

1.8.1.3. Bezposrednie zgtaszane zagrozen/cyberatakéw do CSIRT NASK.

1.8.1.3.1.

System powinien umozliwiaé generowanie co najmniej pliku w
formacie pdf ze zgtoszeniem zagrozenia/incydentu/ cyberataku
zgodnego z formularzem udostepnianym przez NASK.

1.9. MODUL WYKRYWANIA ZAGROZEN

1.9.1.1. Wykrywanie zagrozen na podstawie powszechnie znanych taktyk i
technik wykorzystywanych przez cyberprzestepcow udostepnione w
ogélnodostepnej bazie danych MITRE ATT&CK.

1.9.1.1.1.

System musi umozliwia¢ uzytkownikowi/administratorowi
witgczenie regut sprawdzajacych, czy w jego infrastrukturze
sieciowej nie zostaty zastosowane taktyki i techniki r6znego
rodzaju cyberatakéw. System musi by¢ zintegrowany z
powszechnie dostepng bazag danych MITRE ATT&CK
zawierajgca zbidr taktyk i technik zaobserwowanych przez
specjalistéw na catym Swiecie. System powinien posiadaé
wbudowane reguty umozliwiajgce wykrycie wielu zagrozen
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opisanych w matrycy MITRE ATT&CK, system powinien
wskazywac uzytkownikowi, przed jakiego rodzaju taktykami i
technikami jest chronione jego srodowisko IT. System musi
pokazywac ilos¢ wbudowanych w nim regut wraz z iloscig
wtgczonych regut. Uzytkownik/Administrator systemu musi
mie¢ mozliwos¢ sprawdzenia w systemie ile regut dotyczacych
konkretnej techniki jest wtgczonych, a ile jeszcze pozostato do
wytgczenia. System musi pokazywac pokrycie matrycy MITRE
ATT&CK ilosciom wtaczonych/wytgczonych regut
wykrywajacych cyberzagrozenia.

1.9.1.2. Kategoryzacja oraz prezentacja wykrytych zagrozen.

1.9.1.2.1.

System musi umozliwia¢ uzytkownikowi/administratorowi
sprawdzenie zagrozen wykrytych na poszczegolnych
hostach/urzadzeniach zinwentaryzowanych w module
inwentaryzacji. Wykryte w systemie zagrozenia musza
zawiera¢ informacje na temat: daty i czasu ich wystagpienia,
rodzaju/tresci oraz poziomu istotnosci. System powinien
kategoryzowac zagrozenia w co najmniej czterostopniowej
skali: poziom zagrozenia niski, Sredni, wysoki, krytyczny.

1.9.1.3.  Historia wykrytych zagrozen.

1.9.1.3.1.

System musi posiadaé mozliwos$¢ sprawdzenia historii
wystepowania zagrozen na hostach/urzadzeniach. System
musi by¢ wyposazony w rozbudowang wyszukiwarke hostow i
zagrozen umozliwiajgacg miedzy innymi: wyszukanie hosta po
nazwie, adresie IP, kategorii/priorytetow, daty wykrycia
(przedziatu czasowego).

1.9.1.4. Wsparcie/automatyczna ochrona po wykryciu zagrozenia.

1.9.1.4.1.

System musi posiadaé¢ mozliwos¢ wtaczenia “automatycznej
ochrony” w wybrane dni tygodnia i w wybranych godzinach.
Uzytkownik/administrator musi mie¢ mozliwos¢ ustawienia
automatycznej ochrony przed wybranymi taktykami i
technikami dziatan cyberprzestepcéw poza godzinami jego
pracy. System musi mie¢ mozliwos¢ ustawienia reakcji na
wykrycie zagrozenia w zaleznosci od wybranego poziomu
istotnosci/priorytetu. Ponadto uzytkownik/administrator musi
mie¢ mozliwos$¢ wybrania operacji/akcji z listy
predefiniowanych operaciji/akciji, ktéra zostanie wykona w razie
wykrycia zagrozenia o wybranym priorytecie. Lista
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operacji/akcji musi umozliwiaé co najmniej wytgczenie/restart
hosta/urzadzenia na ktérym wykryto zagrozenie, przestanie
informac;ji o wystgpieniu zagrozenia do
uzytkownika/administratora przy wykorzystaniu poczty e-mail
badz bramki sms, blokowanie hosta na ktérym wystepuje
zagrozenie.

1.10. MODUL RAPORTOW

1.10.1.1. Tworzenie zestawien i raportow z danych pochodzgcych z
pozostatych modutow.

1.10.1.1.1.

System musi posiada¢ mozliwos¢ tworzenie réznego rodzaju
zestawien prowadzgcych do sporzadzenia i wyeksportowania
raportu w co najmniej dwéch formatach: csy, pdf. Podczas
tworzenia zestawienia uzytkownik/administrator musi mie¢
mozliwos$¢ wyboru konkretnych hostéw badz grupy hostéw, dla
ktérych tworzony jest raport. Uzytkownik musi posiadaé
mozliwos$¢ wyboru modutéw oraz priorytetdw zdarzen w nich
wystepujgcych. Ponadto uzytkownik przez administrator musie
mie¢ mozliwosé wyboru przedziatu czasowego, dla ktérego
zostanie wykonany raport.

1.11.  PANEL UZYTKOWNIKA

1.11.1.1. Intuicyjnyi przejrzysty panel uzytkownika dostepny z dowolnej

lokalizacji poprzez strone www.

1.11.1.1.1.

Panel uzytkownika CSB powinien byc¢ przejrzysty i intuicyjny
oraz wykonany przy wykorzystaniu najnowszych standardéw i
technologii stosowanych we wspétczesnych systemach
informatycznych. Panel uzytkownika/administratora sytemu
musi by¢ dostepny poprzez podanie odpowiedniego adresu w
przegladarce internetowej. Dostep do panelu uzytkownika
musi by¢ bezpieczny poprzez szyfrowanie (zabezpieczenie
certyfikatem SSL) oraz tzw. biatg liste adresow IP - ktéra
pozwala uzytkownikowi/administratorowi systemu blokowacé
dostep z nie znajdujgcych sie na niej adresow. Panel
uzytkownika powinien rowniez spetnia¢ wymagania zwigzane z
dostepnoscig serwiséw uzytecznosci publicznej dla osob z
niepetnosprawnosciami - WCAG 2.1 AA.

1.11.1.2. Wizualizacja statystyk zdarzen i logow.
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Panel uzytkownika CSB, powinien posiada¢ elementy
umozliwiajgce prezentacje statystyk zdarzen i logéw w sposob
zrozumiaty, utatwiajacy analize dziatania srodowiska IT pod
katem cyberbezpieczenstwa. Wizualizacja statystyk zdarzen i
logéw powinna dotyczy¢ przede wszystkim ilosci “nowych”
zdarzen zarejestrowanych w systemie z podziatem naich
kategorie. Natomiast sposoéb prezentacji samych logow i
zdarzen musi byé przejrzysty jasno podkreslajacy
sklasyfikowanie zdarzenia czy wpisu do logéw. Zdarzenia i logi
powinny w systemie by¢ wyswietlane w kolejnosci od
najnowszych do najstarszych z mozliwosci odfiltrowania
zakresu czasowego ich prezentowania.

1.11.1.3. Wykresy zdefiniowanych parametréw zasobowych aktualizowane na

»ZYWO”.

1.11.1.3.1.

Wykresy prezentujgce parametry zasobdw urzadzen/hostow
powinny by¢ aktualizowane w systemie na “zywo”, a doktadnie
w zaleznosci od ustalen z zleceniodawcg system musi
aktualizowa¢ wykresy w okreslonych odstepach czasowych
(co najmniej, co minute).

1.11.1.4. Filtrowanie wyswietlanych danych wg. hostéw, oprogramowania,

kategorii zdarzen itd.

1.11.1.4.1.

Panel uzytkownika powinien by¢ tak zaprojektowany, aby
uzytkownik/administrator w sposéb intuicyjny mogt filtrowaé
istotne dla niego informacje dotyczace zaréwno obcigzen
zasoboéw, zdarzen (probleméw, ostrzezen), czy logow. Panel
uzytkownika musi by¢ wyposazony w wyszukiwarke
umozliwiajgca filtrowanie informacji wg. m.in. nazwy
hosta/urzadzenia, nazwy oprogramowania czy kategorii
zdarzen i logéw. Wyszukiwarka w panelu uzytkownika powinna
znajdowac sie w widocznym miejscu i posiadacé precyzyjnie
oznaczone mozliwosci filtrowania. Uzytkownik/Administrator
powinien mie¢ mozliwos¢ naktadania na siebie réznych filtréw.

1.11.1.5. Intuicyjny panel zarzadzania regutami i definiowania “customowych”

logdw.

1.11.1.5.1.

Panel uzytkownika powinien by¢é wyposazony w przejrzysty i
intuicyjny panel zarzadzania regutami (akcjami), na podstawie
ktérych uzytkownik/administrator informowany jest o
zaistniatym w srodowisku IT problemie. W panelu tym musi
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znalezé sie miedzy innymi lista juz zdefiniowanych regut z
mozliwoscig ich usuniecia i edycji oraz opcja umozliwiajgca
dodanie nowej reguty. Reguty w panelu uzytkownika powinny
by¢ dodawane przy wykorzystaniu przejrzystego i intuicyjnego
formularza, w ktérym uzytkownik/administrator musi podaé
nazwe reguty, dodac¢ warunku oraz wybrac¢ rodzaj operaciji,
ktéra zostanie wykonana, gdy warunki beda spetnione.
Uzytkownik/administrator CSB musi mie¢ mozliwos¢ wyboru
zaréwno warunkow, regut jak i operacji z udostepnionych w
systemie opcji. Ponad to panel uzytkownika musi by¢
wyposazony w panel zarzadzania “customowymi” logami, w
ktérym podobnie jak w przypadku regut,
uzytkownik/administrator moze wyswietli¢ liste
zdefiniowanych “customlogéw” wraz z mozliwoscig ich
usuniecia, edycji oraz zdefiniowania nowych. Dodanie do
systemu “customlogdw” musi by¢ intuicyjne i ma polegac¢ na
podaniu unikalnej nazwy definiowanych logow, jego Sciezki
(lub $ciezek) dostepu oraz nazwy hosta lub grupy hostéw,
ktérych ma on dotyczy¢.

1.12.  MODUL ANALIZY DANYCH Al

1.12.1.1. System musi posiada¢ modut analizy Al (sztucznej inteligenciji)
utatwiajgcy analize danych agregowanych w systemie. Sztuczna
inteligencja w postaci wirtualnego asystenta musi analizowa¢
szereg danych pochodzgcych z pozostatych modutéw systemu, co
najmniej modutu monitoringu zasobow, modutu logéw oraz modutu
wykrywania zagrozen. Wirtualny asystent musi analizowac¢ dane pod
katem cyberbezpieczenstwa z naciskiem na okreslenie poziomu
ryzyka oraz sposobu zabezpieczenia.

1.12.1.2. Analiza biezgcych logow.

1.12.1.2.1. Modut musi umozliwia¢ uzytkownikowi uruchomienie
asystenta Al do przeanalizowania logéw po katem
cyberbezpieczenstwa. Asystent po uruchomieniu musi
przeanalizowaé biezgce logi uwzgledniajac w analizie co
najmniej logi skategoryzowane w systemie jako btedy.
Asystent Al musi przeanalizowac logi pochodzace z kazdego
hosta/urzadzenia dodanego w module inwentaryzacji. Ponadto
Asystent Al musi szacowac ryzyko zagrozenia okreslajac jego
poziom (Ryzko: wysokie, srednie, niskie) podawac¢ wynik analiz
w postaci opisu przeanalizowanych btedéw (na co wskazujg i
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czego dotyczg) oraz sugerowac reguty, ktére nalezy wtaczyé,
aby zmniejszy¢ ryzyko cyberataku. Asystent Al musi pytaé
uzytkownika, czy wtgczy¢ automatycznie zabezpieczenia
(reguty), ktérych wtaczenie zaleca po analizie logow. Wynik
analizy powinien réwniez sugerowac i krétko opisac techniki (z
matrycy Mitre ATT&CK) cyberatakow, ktérych moga dotyczyé.

1.12.1.3. Analiza wykrytych zagrozen.

1.12.1.3.1.

Modut musi umozliwi¢ uzytkownikowi uruchomienie asystenta
Al w celu dokonania analizy raportowanych wpisow w module
wykrywania zagrozen. Asystent do analizy powinien brac
wszystkie zagrozenia wykryte obecnego dnia z poszczegdélnych
hostéw dodanych w module inwentaryzacji. Wynikiem analizy
musi by¢ podsumowanie (opis) najwazniejszych informacji
zawierajgcy w szczegdélnosci dane na temat mozliwosci
wystgpienia cyberataku. Asystent musi sugerowag, co nalezy
zrobi¢, aby przeciwdziata¢ wykrytym zagrozeniom.

1.12.1.4. Analiza problemodw.

1.12.1.4.1.

Modut musi umozliwi¢ uzytkownikowi uruchomienie asystenta
Al w celu przeanalizowania probleméw wystepujgcych na
poszczegdlnych hostach zaraportowanych w module
monitoringu zasobdéw. Asystent musi dokonaé analizy
wszystkich problemow niezaleznie od ich priorytetéw
zgtoszonych w danym dniu. W wyniku analizy asystent Al musi
sugerowad dziatania utatwiajgce uzytkownikowi rozwigzanie
zgtoszonych w systemie problemow. Sugestie te powinny
zawierac¢ informacje na temat mozliwych przyczyn
wystepowania tych probleméw oraz opisa¢ zalecane
czynnosci umozliwiajgce ich rozwigzanie.

1.13. MODUL THREAT INTELLIGENCE

1.13.1.1. System musi mie¢ modut umozliwiajgcy analize danych
dotyczacych potencjalnych zagrozen oraz wskaznikéw
kompromitacji (IoC) zidentyfikowanych przez zrédta zewnetrzne
takie jak AbuseCH. Modut musi uwzgledniac rézne kategorie danych

(wskaznikéw kompromitacji) dotyczacych co najmniej informacji o

ztosliwym oprogramowaniu (malware), zagrozeniach sieciowych

oraz zgtoszonych ztosliwych adresach URL.

1.13.1.2. Lista wskaznikéw - MALWARE.
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1.13.1.2.1. Lista wskaznikéw dotyczgcych ztosliwego oprogramowania
musi zawierac istotne informacje na temat zgtoszonego
zdarzenia. Na liscie tej muszg sie znalez¢ co najmniej
informacje na temat: czasu zdarzenia, wskaznika wykrycia,
rozmiaru pliku, typu pliku, kategorii zdarzenia, nazwy zrédta,
daty pierwszego wykrycia, Hash MD5, Hash ssdeep, Hash
TLSH. Ponadto uzytkownik systemu musi mie¢ mozliwosc¢
dodania wybranego zawirusowanego pliku do listy
blokowanych plikow oraz jesli dany wskaznik kompromitaciji
zostat okreslony i opublikowany np. na witrynie virustotal.com,
to uzytkownik musi mieé¢ mozliwos¢ automatycznego
przekierowania do zrédta z odfiltrowaniem danych do
wybranego zdarzenia.

1.13.1.3. Lista wskaznikéw — zagrozenia sieciowe.

1.13.1.3.1. Lista wskaznikow dotyczgcych zagrozen sieciowych musi
zawiera¢ istotne informacje na temat zgtoszonego zdarzenia.
Lisa ta musi zawiera¢ co najmniej informacje na temat: czasu
zdarzenia, nazwy ztosliwego oprogramowania, opisu
zagrozenia, poziomu zaufania, adresu (portu) badz Hashu
pliku, typu wskaznika, kategorii zdarzenia, czasu pierwszego
wykrycia, nazwy zrodta oraz dostawcy wskaznika. Ponadto
podobnie jak w przypadku wskaznikéw malware uzytkownik
powinien mie¢ dostep z poziomy modutu do Zzrédta
zawierajgcego wiecej szczegétowych informacji.

1.13.1.4. Lista wskaznikdéw — ztosliwe adresy URL.

1.13.1.4.1. Lista wskaznikéw dotyczacych ztosliwych adreséw URL musi
zawierac istotne informacje na temat zgtoszonych zdarzen.
Lista ta musi zawiera¢ informacje dotyczace co najmniej:
czasu zdarzenia, adresu URL, statusu adresu, rodzaju
zagrozenia, typu wskaznika, kategorii zdarzenia, nazwy zrédta,
czasu pierwszego wystgpienia, dostawcy wskaznika, listy
Spamhaus DBL oraz listy SURBL. Ponadto podobnie jak w
przypadku poprzednich wskaznikdw uzytkownik powinien mieé
dostep z poziomy modutu do zrédta zawierajacego wiecej
szczegotowych informacii.

1.13.1.5. Lista blokowanych plikéw.

1.13.1.5.1.  Modut powinien umozliwia¢ uzytkownikowi wyswietlenie listy
plikdw przez niego zablokowanych na liscie wskaznikéw typu

Strona 23 z98



Fundusze Europejskie
na Rozwéj Cyfrowy - Polska Unie Europejska

Rzeczpospolita Dofinansowane przez %@_&Eﬂ CENTRUM

Bl | 2ot

malware. Umieszczone na tej liscie pliki muszg by¢ wykrywane
przez agentow systemu i blokowane w celu ochronienia
poszczegdlnych hostow. Uzytkownik powinien miec réwniez
mozliwos¢ recznego dodawania plikdw do tej listy poprzez
podanie farmatu hash pliku, nazwy, krétkiego opisu, hashu
pliku oraz systemu operacyjnego. Uzytkownik musi mie¢
mozliwos¢ dodawania do blokady plikéw dla co najmniej
trzech gtéwnych systemow operacyjnych tj. windows, linux,
MAC I0S.

1.13.1.6. Woyszukiwanie i filtrowanie.

1.13.1.6.1.

Modut dotyczgcy wskaznikéw kompromitacji musi by¢
wyposazony w intuicyjng wyszukiwarke umozliwiajaca
zaawansowane wyszukiwanie po tresci informacji oraz
filtrujacej po kategoriach danych oraz wybranym zakresie dat.

1.14. MODUL UEBA

1.14.1.1. System musi by¢ wyposazony w modut UEBA umozliwiajacy

wykrywanie anomalii i podejrzanych zachowan uzytkownikow.

System przy wykorzystaniu modeli ML (Machine Learning) musi

automatycznie wykrywacé podejrzane aktywnosci uzytkownikéw UBA

oraz nietypowa prace infrastruktury EBA.

1.14.1.2. Predefiniowane reguty wykrywania anomalii UEBA.

1.14.1.2.1.

System musi by¢ wyposazony predefiniowane reguty
wykrywania anomalii przy wykorzystaniu modeli ML
dotyczgcych zaréwno analizy behawioralnej uzytkownikow
UBA jak i dziatania infrastruktury EBA. System musi by¢
wyposazony co najmniej w reguty dotyczace:

1.14.1.2.1.1. podejrzanej aktywnosci systemoéw, reguta musi analizowaé

zdarzenia systemowe, takie jak zmiany w rejestrze, zmiany
czasu systemowego, zmiany w konfiguracji rozruchu czy
instalacje aktualizacji, w celu wykrycia nietypowych
dziatan mogacych sugerowac prébe manipulacji lub
nieautoryzowanego dostepu do systemu,

1.14.1.2.1.2. zapytan DNS do podejrzanych lokalizacji geograficznych,

reguta musi analizowa¢ zapytania do serweréw DNS
znajdujacych sie w nietypowych krajach w stosunku do
standardowego ruchu organizacji, mogacych wskazywac
na dziatania zwigzane z malwarem lub wyciekiem danych,
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1.14.1.2.1.3. potencjalnego zachowania uzytkownikéw wskazujgce na

atak typu DDoS, reguta musi umozliwia¢ detekcje
nietypowej intensywnosci aktywnosci uzytkownika,
mogacej sugerowac atak rozproszonego typu (DDoS) lub
infekcje systemu,

1.14.1.2.1.4. nietypowych zachowan uzytkownikdéw w zdarzeniach

bezpieczenstwa, reguta musi analizowac nietypowe
wzorce aktywnosci uzytkownikéw, takie jak nagty wzrost
liczby zdarzen bezpieczenstwa lub dziatania poza
standardowymi godzinami pracy,

1.14.1.2.1.5. podejrzanych logowan lub eskalacji uprawnien, reguta

musi wykrywaé anomalie, w zachowaniach takich jak
logowania z nieznanych lokalizacji lub kont o wysokich
uprawnieniach.

1.14.1.3. Parametryzacja i trenowanie zaimplementowanych modeli ML.

1.14.1.3.1.

System musi dawaé mozliwos¢ trenowania
zaimplementowanych modeli ML oraz ich automatyczne
douczanie. W systemie musi by¢ mozliwos¢ wybrania
detektora dla wybranej reguty UEBA i podgladniecia jego
parametrow. W systemie musi by¢ mozliwosé sprawdzenia
algorytmow uzytych do analizy wraz z dopasowanymi
parametramiioceng ryzyka. Ponadto w ustawieniach
detektoréw muszg znalez¢ sie takie informacje jak status
modelu, data ostatniego treningu, oraz metryki cech modelu
uzyte do analizy wraz ze statystykami (min, max, srednia,
najczestsza wartos¢ itp.). Ponadto uzytkownik systemu musi
mie¢ mozliwo$é zmiany parametréw detektora uzytego w
wybranej regule i przetrenowania modelu na nowo. W
przypadku detektorow uczacych sie na biezgco zmiany
parametréw i uruchomienia detektora na nowo. Trenowanie
detektorow musi odbywac sie w tle i nie zaburzac¢ dziatania
systemu w zakresie pozostatych detektoréw oraz
funkcjonalnosci.

1.14.1.4. Prezentacjaiwizualizacja wykrytych anomalii.

1.14.1.4.1.

System musi umozliwia¢ uzytkownikom przesledzenie
rozktadu zdarzen i anomalii w czasie zaprezentowanych na
intuicyjnym wykresie. Ponadto w systemie musi by¢ mozliwos¢
sprawdzenia wystgpienia anomalii w formie tabelaryczne;j.
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Lista anomalii musi zawiera¢ dane uzywane w detektorach
takie jak np. czas wystgpienia zdarzenia, czy nazwa hosta,
ktérego dotyczy zdarzenie. Ponadto system musi posiadac¢
funkcjonalnos¢ umozliwiajgca wybranie zgtoszonej anomalii i
zatwierdzenia jej jako anomalii dopuszczonej przez
administratora systemu. Zatwierdzone przez administratora
anomalie stanowi¢ majg wykluczenie dla detektoréw w
kolejnych analizach danych.

Wektor ataku.

1.14.1.5.1. System musi by¢ wyposazony w funkcjonalno$¢ umozliwiajaca

1.14.1.6.

wybranie zgtoszonej anomalii i sprawdzenie jak potencjalne
zagrozenie przebiegato w infrastrukturze IT. Wektor ataku
powinien by¢ przedstawiony w postaci interaktywnej mapy
sieci, przedstawiajacej te elementy infrastruktury, przez ktére
przeszedt potencjalny cyberatak.

Wyszukiwanie i filtrowanie.

1.14.1.6.1. Modut musi by¢ wyposazony w intuicyjng wyszukiwarke

umozliwiajgcg zaawansowane wyszukiwanie po danych
biorgcych udziat w analizie (cechy detektoréw) oraz filtrujgce;j
po kategoriach danych oraz wybranym zakresie dat.

1.15. MODUL OBSLUGI ZGLOSZEN

1.15.1.1.

1.15.1.2.

System musi posiada¢ modut obstugi zgtoszen pozwalajgcy na
przegladanie i obstuge zgtoszen pochodzacych od uzytkownikow z
réznych jednostek organizacyjnych. Modut musi umozliwia¢ petna
kontrole nad cyklem zycia zgtoszenia — od rejestracji, przez
klasyfikacje, az po finalne rozwigzanie. Modut musi posiada¢ adres
URL do formularza zgtoszen umozliwiajgcy uzytkownikom z innych
jednostek organizacyjnych zgtaszac incydenty lub podejrzane
naruszania bezpieczenstwa. Formularz zgtoszeniowy musi zawierac
nastepujgce pola: imie i nazwisko, adres e-mail, temat, wiadomosc¢.
Wysytanie zgtoszen musi by¢ zabezpieczone mechanizmem
reCAPTCHA.

Modut obstugi zgtoszen musi posiadac filtr utatwiajacy
wyszukiwanie zgtoszen po statusie: nowe, w obstudze, odrzucone,
obstuzone oraz zamkniete. Kazde nowe zgtoszenie musi by¢
widoczne w liscie zgtoszen posiadac identyfikator, date utworzenia,
dane zgtaszajgcego, zgtoszenie oraz status. Administrator musi mie¢
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mozliwos¢ zmian statusdw zgtoszen wraz z dodaniem komentarza
opisujgcego wykonane podczas obstugi czynnosci, a w przypadku
odrzucenia zgtoszenia podania przyczyny. Wszystkie zmiany
statusow muszg by¢ zapisywane chronologicznie i by¢ dostepne
przy kazdym zgtoszeniu. Zgtoszenia nie moga by¢ usuwane z
systemu przez uzytkownikéw, kazde zgtoszenie musi pozostac w
historii modutu.

Modut obstugi zgtoszen musi posiadac oddzielng wyszukiwarke
umozliwiajgcg uzytkownikowi szybkie wyszukanie zgtoszenia.

1.16. MODUL SYMULACIJI ATAKU

1.16.1.1.

1.16.1.2.

System musi by¢ wyposazony w modut symulacji ataku
umozliwiajgcy sprawdzenie zabezpieczen wprowadzonych w
jednostce. System musi dawaé¢ mozliwo$é uruchomienia agenta
testujgcego na co najmniegj trzech typach systemow operacyjnych
(Windows, Linux, i0OS). W module symulacji powinna znajdowac sie
krétka instrukcja instalacji agentdw na wybranym srodowisku
operacyjnym. Modut musi by¢ wyposazony w wyszukiwarke
kontekstowa przeszukujgca po polach dostepnych dla listy agentow,
Scenariuszy oraz utworzonych i wykonanych symulaciji.

Scenariusze atakow.

1.16.1.2.1.  System musi by¢ wyposazony w co najmniej 25 réznych

scenariuszy umozliwiajgcych testowanie zabezpieczen.
Scenariusze te powinny testowa¢ mozliwosci takie jak min:
Screen Capture, Copy Clipbard, Get Chrome Bookmarks,
Record microphone, Create staging direcotry, Find files, Stage
sensitive files, Compress staged directory, Exfil staged
direcotry, Discover Antivirus programs, Scan WIFI networks,
Sniff network traficc, Add bookmark, Avoid logs, Disable
Windows Defender All, Move Powershell & trage, Clear Logs,
Advanced File Search and Stager, Compress staged directory,
Exfil Compressed Archive to FTP Server, WMIC Process
Enumeration, tsklist Process Enumeration, PowerShell Process
Enumeration, UAC Status, Sysinternals PSToll Process
Discovery, Identify active user, Collect ARP details, Identify
system processes, Prefered WIFI, Disript WIFI, Rverse
nslookup IP, View remote shares, Copy 54ndc47 (SMB), Start
54ndc47 (WMI), Parse SSH config, Dump history, View admin
shares, Run PowerKatz, Find Hostname, Reverse nslookuplP,
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Mount Share, Start Agent (WinRM), UAC bypass registry,
wow64log DLL Hijack, duser/osksupport DLL Hijack, Bypass
UAC Medium, Manx, Levarage Procdump for Isass memory,
Signed Binary Execution — odbcconf, Sighed Binary Execution —
Mavinject oraz wiele innych. Wybadr predefiniowanego
scenariusza musi odbywac sie z poziomu Ul systemu.

1.16.1.3. Symulacje atakow.

1.16.1.3.1.

System musi umozliwia¢ tworzenie symulacji atakow
wykonywanych na dodanych agentach wg. wybranego
scenariusza. Podczas dodawania nowej symulacji uzytkownik
systemu/administrator musi mie¢ mozliwo$¢é podania co
najmniej: nazwy symulacji, wyboru scenariusza z listy oraz
wybrania algorytmu szyfrujgcego w celu utrudnienia wykrycia
podejrzanych zachowan. Uzytkownik musi mie¢ do wyboru, co
najmniej algorytm Base64, Base64jumble, Base64noPadding
lub wybrac przebieg symulacji bez szyfrowania. Po wykonaniu
symulacji w systemie musi znajdowac sie informacja na temat
jej przebiegu na dodanych agentach. Po wyswietleniu
szczegotdw przebiegu symulacji w systemie muszg znajdowac
sie informacje takie jak: Data rozpoczecia symulacji, nazwa
wykonywanej operacji (np. Current USer) nazwa
taktyki/techniki z MITRE (np. discovery TI033 — Sytem
Owner/User Discovery), nazwa agenta, PID, Status (wykonano,
niepowodzenie, brak odpowiedzi) oraz wykonywane polecenie
po i przed zaszyfrowaniem. Oprdcz polecenia w systemie
powinna by¢ réwniez zapisana odpowiedz z testowanego
srodowiska (agenta).

1.17. MODULSLA

1.17.1.1. System musi by¢ wyposazony w modut SLA umozliwiajacy

monitorowanie i obstuge incydentéw przez administratoréw
systemu. W Module SLA musi by¢ mozliwos¢ obstugi incydentéw

zgtaszanych przez system w pozostatych modutach, aw

szczegoblnosci z podatnosci z Modutu analizy podatnosci,

Problemoéw z Modutu monitoringu zasobéw, zagrozen z Modutu

wykrywania zagrozen oraz incydentéw zgtaszanych przez

zintegrowany system EDR w module EDR. Modut musi by¢

wyposazony w wyszukiwarke kontekstowag umozliwiajaca

wyszukanie zdarzenia po dostepnych w listach zdarzen polach.
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Ponadto system musi umozliwiaé filtrowanie zdarzen SLA po ich
statusach.

1.17.1.2. Ustawienia SLA.

1.17.1.2.1.

System musi by¢ wyposazony w panel konfiguracyjny
umozliwiajgcy wtaczenie/wytgczenie kontroli SLA, nadanie
czasu reakcji oraz czasu obstugi zdarzenia (incydentu).
Ustawienia te muszg by¢ mozliwe dla statuséw zdarzen
osobno. W systemie musi by¢ mozliwos¢ skategoryzowania
zdarzen poprzez nadawanie im statuséw. Kazdy incydent
pojawiajacy sie w module SLA automatycznie musi by¢
przypisany do kategorii nowe zdarzenie.
administratorzy/uzytkownicy systemu musza mie¢ mozliwosé
zmiany tego statusu na np. segregacja, incydent
bezpieczenstwa, fatszywy alarm oraz zdarzenie obstuzone.
Ponadto system musi dawa¢ mozliwos¢ przypisywania réznych
parametréw SLA dla zdarzen pochodzgcych z réznych powyzej
wymienionych modutow systemu. W ustawieniach SLA
uzytkownik systemu musi mie¢ mozliwos¢ ustawienia limitéw
dotyczacych ilosci wierszy w powiadomieniach, osobno dla
powiadomien mailowych i osobno dla powiadomien
sms’owych. Modut SLA musi by¢ réwniez wyposazony w
kreator regut powiadomien SLA umozliwiajgcy
administratorom/uzytkownikom tworzenie wtasnych regut
powiadomien. W konfiguracji reguty musi by¢ mozliwos¢
nadania nazwy wtasnej reguty, zdefiniowania odbiorcow
powiadomien min: Operator przypisany do typu zdarzenia,
grupa odbiorcow (np. uzytkownicy nalezacy do grupy
Administratorzy), wtasciciela zasobu/ustugi oraz zewnetrznego
odbiorcy poprzez podanie adresu e-mail i/lub numeru
telefonu, wybrania kanatu powiadomienie email i/lub sms oraz
dodanie warunku, po ktérego spetnieniu zostanie wystane
powiadomienie. Administrator/uzytkownik systemu musi mie¢
mozliwos¢ tworzenia regut wielowarunkowych, w ktérych
uzytkownik wybiera operator logiczny OR lub AND okreslajac
przy tym czy wszystkie warunki muszg by¢ spetnione, czy
wystarczy tylko jeden z nich aby powiadomienia zostaty
wystane. Lista warunkdéw powiadomien musi zawiera¢ min.:
Przekroczono czas reakcji SLA, Przekroczono czas obstugi SLA,
Przekroczono SLA reakcji o okreslony czas, Przekroczono czas
obstugi o okreslony czas, Zblizenie do przekroczenia SLA
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reakcji, Zblizenie do przekroczenia SLA obstugi, Osiggniety
priorytet dla CVE, Osiaggniety priorytet dla zagrozenia,
osiggniety priorytet dla alertu (problemu), krytyczny zaséb,
Zdarzenie na zasobie danych osobowych.

1.17.1.3. Lista zdarzen dla podatnosci CVE.

1.17.1.3.1.

Modut SLA musi posiadaé liste zdarzen dotyczgcg podatnosci
CVE. Kazde nowe zdarzenie CVE zgtoszone przez system musi
zawierac¢ informacje na temat: ldentyfikatora, Przypisanego
Operatora, Daty utworzenia, numeru CVE, informacji na temat
urzadzenie i oprogramowania ktdrego dotyczy, czas reakcji i
obstugi, status. W sytuacji gdy czas reakcji lub obstugi zostat
przekroczony system musi przedstawiac¢ czas opodznienia
zaznaczajgc go kolorem czerwonym. W module
administrator/uzytkownik musi mie¢ mozliwosé wyswietlenia
szczegotdow CVE, ktdrego to zdarzenie dotyczy, przypisania
operatora, ktory jest odpowiedzialny za tego typu zdarzenie,
przypisania zdarzenia do powigzanego zdarzenia w celu ich
zgrupowania oraz reakcji na dane zdarzenie, przy kazdym
zmianie statusu zdarzenia uzytkownik musi mie¢ mozliwosé
pozostawienia notatki dotyczacej jego obstugi. Lista zdarzen
CVE musi umozliwia¢ przegladniecie historii obstugi zdarzenia
wraz ze wskazaniem zmiany statusu notatki oraz operatora,
ktory zajat sie obstuga.

1.17.1.4. Lista zdarzen dla problemow.

1.17.1.4.1.

Modut SLA musi posiadac liste zdarzen dotyczgca problemoéw
zgtaszanych w module monitoringu zasobéw. Kazde nowe
zdarzenie zgtoszone przez system musi zawierac¢ informacje na
temat: Identyfikatora, Przypisanego Operatora, Daty
utworzenia, tresci problemu, informacji na temat urzadzenia i
oprogramowania ktérego dotyczy, czas reakcji i obstugi, status.
W sytuacji gdy czas reakcji lub obstugi zostat przekroczony
system musi przedstawiac czas opdznienia zaznaczajac go
kolorem czerwonym. W module administrator/uzytkownik musi
mie¢ mozliwos$é wyswietlenia szczegétdéw problemu ktdrego to
zdarzenie dotyczy, przypisania operatora, ktory jest
odpowiedzialny za tego typu zdarzenie, przypisania zdarzenia
do powigzanego zdarzenia w celu ich zgrupowania oraz reakcji
na dane zdarzenie, przy kazdym zmianie statusu zdarzenia
uzytkownik musi mie¢ mozliwos¢ pozostawienia notatki
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dotyczacej jego obstugi. Lista zdarzen dotyczacych probleméw
musi umozliwia¢ przegladniecie historii obstugi zdarzenia wraz
ze wskazaniem zmiany statusu notatki oraz operatora, ktory
zajat sie obstuga.

1.17.1.5. Lista zdarzen dla zagrozen.

1.17.1.5.1.

Modut SLA musi posiadagé liste zdarzen dotyczgca zagrozen
wykrytych w module wykrywania zagrozen. Kazde nowe
zdarzenie zgtoszone przez system musi zawierac¢ informacje na
temat: Identyfikatora, Przypisanego Operatora, Daty
utworzenia, powodu wystgpienia zdarzenia, informacji na
temat urzadzenia ktdrego dotyczy, czas reakcji i obstugi,
status. W sytuacji gdy czas reakgji lub obstugi zostat
przekroczony system musi przedstawia¢ czas opoznienia
zaznaczajgc go kolorem czerwonym. W module
administrator/uzytkownik musi mie¢ mozliwos¢ wyswietlenia
szczegoOtdw zagrozenia, ktorego to zdarzenie dotyczy,
przypisania operatora, ktory jest odpowiedzialny za tego typu
zdarzenie, przypisania zdarzenia do powigzanego zdarzenia w
celu ich zgrupowania oraz reakcji na dane zdarzenie, przy
kazdym zmianie statusu zdarzenia uzytkownik musi miec
mozliwos$¢ pozostawienia notatki dotyczacej jego obstugi. Lista
zdarzen dotyczacych zagrozen musi umozliwia¢ przegladniecie
historii obstugi zdarzenia wraz ze wskazaniem zmiany statusu
notatki oraz operatora, ktéry zajat sie obstuga.

1.17.1.6. Lista Incydentow EDR.

1.17.1.6.1.

Modut SLA musi posiadac¢ liste zdarzen dotyczaca incydentéw
zgtoszonych w module EDR. Kazde nowe zdarzenie zgtoszone
przez system musi zawierac¢ informacje na temat:
Identyfikatora, Przypisanego Operatora, daty utworzenia,
zgtoszonej nazwy incydentu, informacji na temat urzadzenia
ktérego dotyczyt, czas reakcji i obstugi, status. W sytuacji gdy
czas reakcji lub obstugi zostat przekroczony system musi
przedstawia¢ czas opdznienia zaznaczajgc go kolorem
czerwonym. W module administrator/uzytkownik musi mie¢
mozliwos¢ wyswietlenia szczegétow incydentu, ktdrego to
zdarzenie dotyczy, przypisania operatora, ktory jest
odpowiedzialny za tego typu zdarzenie, przypisania zdarzenia
do powigzanego zdarzenia w celu ich zgrupowania oraz reakcji
na dane zdarzenie, przy kazdym zmianie statusu zdarzenia
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uzytkownik musi mie¢ mozliwos$é pozostawienia notatki
dotyczacej jego obstugi. Lista zdarzen dotyczacych incydentéw
EDR musi umozliwia¢ przegladniecie historii obstugi zdarzenia
wraz ze wskazaniem zmiany statusu notatki oraz operatora,
ktory zajat sie obstuga.

1 Moc pozorna: minimum 20kVA

2.  Moc rzeczywista: minimum 20kW

3. Technologia: on-line (VFI), podwdéjna konwersja

4.  Sprawnosc¢ przy pracy sieciowej: minimum 96 %

5. Typ obudowy: tower

6. Mozliwosé pracy w konfiguracji fazowej: 3/3, 3/1, 1/1

Wejscie

.1.  Zakres napiecia wejSciowego: minimum 138-485(L-L)

.2.  Zakres czestotliwosci : minimum 40-70 Hz

3. Czas przetagczania sie¢ — bateria: 0Oms

4.  Wspodtczynnik odksztatcen pragdu wejsciowego THDi: = 3 % (przy
petnym obcigzeniu)

Wyjscie

.1.  Napiecie wyjsciowe: 380VAC/400VAC/415 VAC

.2.  Czestotliwos¢ napiecia wyjsciowego: 50/60 Hz = 0,1Hz

3. Ksztatt napiecia wyjsciowego: sinusoidalny

4. Wspodtczynnik odksztatcen prgdu wejsciowego THD: = 2 %
(obcigzenie liniowe); = 4 % (obcigzenie nieliniowe)

5. Baterie w wewnatrz obudowy UPS / w zewnetrznym zamknietym
MODULE BATERYJNYM: minimum 12V; szczelne, bezobstugowe, o
projektowanej zywotnosci w temperaturze 20 *C minimum 6-8 lat
wg Eurobat

6. Czas podtrzymania dla obcigzenia 15kW: minimum 15 minut
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2.4.1.1. Pradtadowania baterii (wartosci ustawiane): minimum 1-10A

2.4.1.2. Wejscie zasilania: listwa zaciskowa / terminal Srubowy

2.4.1.3. Wyjscie zasilania: listwa zaciskowa / terminal Srubowy

2.4.1.4. Przecigzalnos¢ w trybie sieciowym AC: 105%~110%: 60min;
110%~130%: 15min; 130%~155%: 1min

2.4.1.5. Sygnalizacja: Dotykowy wyswietlacz LCD minimum 4,3" z menuw

jezyku polskim

2.4.1.6. Informacje wyswietlane na panelu LCD - wartosci minimalne:

Napiecie wejsciowe i wyjsciowe
Czestotliwosé wejsciowa lub wyjsciowa

Praca w trybie sieciowym, bateryjnym, bypass
Aktualne obcigzenie

Napiecie na akumulatorach

Prad tadowania i roztadowania akumulatorow

Pozostaty czas pracy na akumulatorach (w minutach)

2.4.1.7. Diody LED - dwukolorowe, informujgce o poprawnej lub

niepoprawnej pracy - wartosci minimalne:

praca AC/DC

praca DC/AC

praca w trybie BYPASS

praca bateryjna/niski poziom natadowania baterii

przecigzenie

2.4.1.8. Zabezpieczenia - wartosci minimalne:

Zabezpieczenie przed zwarciem na wyjsciu
Zabezpieczenie przed przepieciem na wejsciu
Zabezpieczenie przed przecigzeniem
Zabezpieczenie przez zbyt wysoka temperaturg

Zabezpieczenie przed zbyt niskim napieciem akumulatoréw
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Bezpieczniki: minimum 4 - wejscie, bypass, wyjscie, bypass
serwisowy

Zimny Start: wymagany
Ustawiany czas zwarcia: minimum 10-200ms

Funkcja usuwania pytu wewnatrz UPS poprzez reczne zataczenie
wentylatorow: wymagane

Interfejsy komunikacyjne / ztgcza: RS485, SNMP

Programowalne styki bezpotencjatowe : minimum 1 wejsciowe i 4
wyjsciowe

Ilos¢ ustawien dla stykéw bezpotencjatowych: minimum 6 dla
wejscia i 13 dla wyjscia

Zewnetrzny, bezprzerwowy bypass serwisowy tego samego
producenta co UPS, 3-przetgcznikowy dajacy mozliwos¢ zatozenia
mechanicznego zabezpieczenia na kazdym z roztgcznikdw, w kazdej
z dwéch domyslnych pozycji (zataczony/roztgczony): wymagany

Praca rownolegta do 4 urzadzen: wymagana
Waga UPS (z bateriami): do 150 kg
Waga Modutu Bateryjnego z bateriami (jezeli wystepuje): do 290 kg

Wymiary UPS: nie wieksze niz: wysokos$¢ 885 mm, szerokos¢ 310
mm, gtebokos¢ 805 mm

Wymiary Modutu Bateryjnego (jezeli wystepuje): nie wieksze niz:
wysoko$é 890 mm, szerokos¢ 320 mm, gtebokos¢ 820 mm

Poziom hatasu: <55 dB
Temperatura pracy (*C): od -5 do +40

Gwarancja:

e minimum 24 miesigce na elektronike i 12 miesiecy na
akumulatory;

Serwis:

e naprawa w maksymalnie 14 dni roboczych

e serwis realizowany w systemie onsite - w miejscu instalacji
sprzetu
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e gwarancja realizowana wytacznie przez Autoryzowany
Serwis Producenta

Oprogramowanie:

e oprogramowanie w jezyku angielskim lub polskim do
zarzadzania i monitorowania pracy UPS

e wsparcie dla systemow: Windows, Linux

2.5. USLUGI

2.5.1.1.

2.5.1.2.

2.5.1.3.

Dostawa do poziomu zero bez wniesienia, montaz BYPASS (w
odlegtosci nie wiekszej niz 3m od UPS), podtaczenie BYPASS (do
instalacji elektrycznej Zamawiajgcego, podtgczenie BYPASS do UPS,
wpiecie UPS do wydzielonych obwodéw zasilania komputeréw w
rozdzielnicy elektrycznej Zamawiajgcego, przeprowadzenie proby
funkcjonalnej, przeszkolenie z podstaw obstugi UPS.

Wszelkie materiaty elementy instalacyjne, zabezpieczenia, przewody
oraz aparatura, niezbedne do wykonania podtgczenia UPS, bypassu
oraz wpiecia do rozdzielnicy, Wykonawca zapewni we wtasnym
zakresie.

Prace o ktérych mowa nalezy wykona¢ zgodnie z obowigzujgcymi
przepisami prawa, normami, zasadami wiedzy technicznej oraz
zaleceniami producenta.

2.6. DODATKOWE INFORMACIE

2.6.1.1.  Spetnione normy: minimum EN IEC 62040-1, EN IEC 62040-2, EN
62040-3
2.6.1.2. Deklaracje zgodnosci: minimum CE
3. System Backup-rozbudowa

3.1. Typ rozwigzania

3.1.1.1.

Kompleksowe rozwigzanie przeznaczone do centralnego tworzenia
kopii zapasowych réznych systemow i ich bezpiecznego
przechowywania.
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3.2.

3.3.

3.4.

3.5.

3.1.1.2.  Wymagane jest, aby oferowane rozwigzanie pochodzito od jednego
producenta i byto dedykowanym systemem przeznaczonym tylko i
wytgcznie do backupu.

3.1.1.3.  Nie zezwala sie na oferowanie serweréw fizycznych z systemami
operacyjnymi oraz dodatkowym oprogramowaniem do wykonywania
kopii zapasowych.

Obudowa

3.2.1.1. Typu desktop — obudowa wolnhostojgca.

Procesor

3.3.1.1.  Jeden procesor osiggajgcy wynik minimum 3000 punktéw w tescie
PassMark.

Pamie¢ RAM

3.4.1.1. Minimum 16GB w dowolnej konfiguracji modutéw pamieci.

Dotgczone dyski

3.5.1.1. Minimum 4 dyski 3.5” HDD o pojemnosci minimum 8TB kazdy
zgodne z listg kompatybilnosci oferowanego rozwigzania oraz
charakteryzujgce sie nastepujacymi parametrami:

* interfejs: SATA 6Gb/s,
e predkos$é obrotowa: minimum 7200 RPM,
e MTBF: minimum 1 milion,

¢ mozliwos¢ aktualizacji oprogramowania dysku z poziomu
systemu operacyjnego oferowanego rozwigzania bez potrzeby
demontazu dysku.

3.5.1.2. Minimum 2 dyski M.2 NVMe o pojemnos$ci minimum 400GB kazdy
zgodne z listg kompatybilnosci oferowanego rozwigzania oraz
charakteryzujace sie nastepujacymi parametrami:

e interfejs: M.2 NVMe PCle 3.0 x4,

e odczyt losowy (4 KB, QD256): do 220 tysiecy IOPS,
e zapis losowy (4 KB, QD256): do 40 tysiecy IOPS,

e wytrzymatosé¢ (TBW): minimum 450TB,

e MTBF: minimum 1,5 miliona,
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e mozliwosé aktualizacji oprogramowania dysku z poziomu
systemu operacyjnego oferowanego rozwigzania bez potrzeby
demontazu dysku.

3.6. Interfejsy sieciowe
3.6.1.1.  Minimum:

3.6.1.1.1. e 1 port 1GbE RJ-45 (zarzadzanie),

3.6.1.1.2. e 1 port 10GbE RJ-45 (przesytanie danych).

3.7. Obstuga RAID
3.7.1.1. Minimum:

3.7.1.1.1. Automatyczna konfiguracja dyskéw HDD w RAID 5 oraz dyskow
SSD w RAID 1,

3.8. System plikow
3.8.1.1.  System plikéw BTRFS lub réwnowazny.

3.9. Przestrzen

3.9.1.1. Dostepna przestrzen uzytkowa nie mniejsza niz 14 TB.

3.10. Jezyk GUI
3.10.1.1. Polski lub angielski.

3.11.  Ustugi backupu

3.11.1.1. Wykonywanie kopii zapasowych typu bare-metal komputerow
lokalnych z systemem Windows 10 lub nowszym oraz serweréw z
systemem Windows Server 2019 lub nowszym wedtug
zdefiniowanego planu z mozliwoscig zarzagdzania z poziomu
centralnej konsoli dostepnej lokalnie, przywracania pojedynczych
plikow, folderéw oraz catych obrazéw dysku. Kopia musi by¢
wykonywana w trybie przyrostowym z mozliwosciag przechowywania
minimum 32 wersji i zarzgdzania ich retencjg w sposob
automatyczny poprzez dedykowany algorytm. Wymagane jest
wtgczenie deduplikacji globalnej po stronie zrodta. Potaczenie
agenta kopii zapasowej (PC, serwery fizyczne) z serwerem kopii
zapasowej hawigzywane za pomoca klucza potaczenia bez
koniecznosci stosowania nazwy uzytkownika i hasta.

3.11.1.2. Wykonywanie kopii zapasowych maszyn wirtualnych ze sSrodowisk
takich jak VMware vSphere, VMware free ESXi oraz Microsoft Hyper-
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V (wraz z klastrami przetgczania awaryjnego) z wykorzystaniem
centralnego panelu zarzadzania oraz dodatkowo:

e obstuga wszystkich typdéw i wersji sprzetu wirtualnego
VMware, w tym 62TB VMDK,

e obstuga maszyn wirtualnych Hyper-V generacji 1i 2, w tym
dyskow VHDX o pojemnosci 64 TB i wersji sprzetu wirtualnego
od 5.0do 9.0,

¢ kopia zapasowa oparta na obrazie tworzy kopie zapasowe
catych urzadzen, w tym konfiguracji danych i systemu,

e kopia zapasowa bez agentow,

e korzystanie z funkcji VMware Changed Block Tracking i
funkcji Hyper-V Resilient Change Tracking do wykonywania
przyrostowej kopii zapasowej,

* przywracanie catego urzadzenia, przywracanie na poziomie
plikow lub folderéw oraz natychmiastowe przywracanie do
VMware vSphere, Microsoft Hyper-V lub lub wbudowanej
platformy wirtualizaciji.

e kopia zapasowa uwzgledniajgce aplikacje dla maszyn
wirtualnych VMware vSphere lub Microsoft Hyper-V.

Wykonywanie kopii zapasowych baz danych Microsoft SQL Server i
Oracle Database, poprzez kopie zapasowe catych serweréw
fizycznych i maszyn wirtualnych. Obstuga pobierania na poziomie
plikdw i baz danych/instancji, przywracajgc cate serwery fizyczne i
maszyny wirtualne z mozliwoscig szybkiego dostep do tabel i danych
dzieki natychmiastowemu przywracaniu do VMware, Hyper-V lub
wbudowanej platformy wirtualizaciji.

Dane z kopii zapasowych muszg by¢ redukowane poprzez globalng
deduplikacje po stronie miejsca przechowywania lub na etapie
wykonywania kopii zapasowej po stronie zrodta.

Licencja musi umozliwia¢ podtgczanie kolejnych komputeréw,
maszyn wirtualnych i serwerdw fizycznych do systemu kopii
zapasowej bez limitu podczas okresu waznosci gwarancji, wsparcia
oraz po zakonczeniu tego okresu.
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3.12. Bezpieczenstwo
3.12.1.1. Wymagana obstuga WORM, czyli mozliwosci wtaczenia ochrony
danych kopii zapasowej, objetych wybranym planem ochrony, przed
nieautoryzowanymi zmianami i usunieciem (tryb niezmiennosci -
WORM).
3.13. Zasilacz
3.13.1.1. Pojedynczy zasilacz zewnetrzy (adapter) lub wewnetrzy (micro ATX).
3.14.  Certyfikaty
3.14.1.1. Minimum:
* CE,
e Zgodnos¢ z dyrektywg RoHS.
3.15. Gwarancja
3.15.1.1. Minimum 3 lata gwarancji.

4.

4.1.

4.2.

Serwer-Typ 1

Obudowa
4.1.1.1. Obudowa Rack o wysokosci 1U.
4.1.1.2. 8slotéw na dyski 2.5”.
4.1.1.3. Mozliwosé instalacji dyskéw SAS/SATA — Fabryczna blokada
demontowania dyskéw twardych za pomocg zamka lub linki
zabezpieczajgcej lub innego podobnego zabezpieczenia.
4.1.1.4. LCD nafroncie obudowy lub diody LED informujace o stanie
komponentéow np. CPU, RAM, SSD, zasilanie.
Ptyta gtéwna
4.2.1.1.  Ptyta gtdwna w architekturze dwuprocesorowej z mozliwoscia
zainstalowania procesoréw 64 rdzeniowych.
4.2.1.2.  Ptyta gtbwna musi umozliwiaé instalacje minimum 32 kosci DDR5 z

mozliwoscig wyskalowania pamieci do minimum 8TB.
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4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

Procesor

4.3.1.1.  Zainstalowane procesor, dedykowane do pracy z zaoferowanym
serwerem, umozliwiajacy osiggniecie wyniku min. 379 w tescie
SPECrate2017_fp_base w konfiguracji jedno lub dwuprocesorowej,
dostepnym na stronie www.spec.org.

RAM
4.4.1.1.  128GB DDR5 RDIMM 5600MHz.

4.4.1.2. Pamie¢ RAM musi wspieraé wczesne wykrywanie btedéw
poprawialnych (CE) w pamieci i przeprowadzanie operacji izolacji.
Pamie¢ musi wspierac typowe technologie ochrony m.in. ECC,
Address/Command Parity, PPR, Write Data CRC Protection, ADC-
SR, ADDDC-MR, SDDC.

Kontroler RAID

4.5.1.1.  Sprzetowy kontroler dyskowy, posiadajacy mozliwos¢ konfiguracji
pozioméw RAID 0, 1, 10, 5, 6, 50, 60. Wyposazony w 4GB pamieci
podrecznej podtrzymywanej bateryjnie.

Dyski twarde
4.6.1.1. Zainstalowane:
e 3x dysk SSD SATA o pojemnosci min. 1,92TB

4.6.1.2. Wsparcie dla dyskéw M.2 SSD o pojemnosci min. 480GB Hot-Plug z
mozliwoscig konfiguracji RAID 1.

Gniazda PCle
4.7.1.1. 2xPCle 4.0 16X

Interfejsy sieciowe/FC/SAS

4.8.1.1.  Min. 2 interfejsy sieciowe 1GB (interfejsy nie mogg zajmowac slotow
PCle)

4.8.1.2. Min. 2 interfejsy sieciowe T0GBASE-T
Whbudowane porty oraz wskazniki
4.9.1.1. 5 portéw USB w tym min:
e 2 porty USB 3.0 z tytu obudowy,

e 2portUSB 3.0 z przodu obudowy
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e 1 port USB 2.0 zainstalowany wewnetrznie
4.9.1.2. 2porty VGA

4.9.1.3. 2 dedykowane, wbudowane poty umozliwiajace zarzadzanie
serwerem, z czego co najmniej jeden umozliwiajacy potaczenie z
graficznym interfejsem zarzadzajgcym, przynajmniej jeden port na
przodzie obudowy umozliwiajgcy potgczenie za pomocag USB Type-
C.

4.9.1.4.  Przyciski i wskazniki:

e Diagnostyczny panel LED - panel musi wyswietla¢
informacje na temat aktualnego stanu serwera. W przypadku
awarii, panel LED musi wskazywaé odpwiedni kod btedu, aw
sytuacji wystgpienia wiecej niz jednego btedu, system musi
wyswietla¢ odpowiednie kody bteddw w petli.

e Wskaznik aktualnego stanu urzadzenia — wskaznik musi za
pomocg stosownego koloru oraz okreslonej czestotliwosci
odswiezania wyswietla¢ w jakim stanie znajduje sie
urzadzenie.

e Wskaznik stanu karty OCP NIC. Wskaznik musi informowac
czy:

a) Karta zostata wykryta
b) Karta zostata wykryta ale nie jest wtgczona

C) Karta zostata zainstalowana, wykryta i dziata
poprawnie

e Wskaznik stanu zasilania zintegrowany z przyciskiem
zasilania informujacy czy:

a) Urzadzenie jest wtaczone.
b) Urzadzenie jest wytgczone.

c) Urzadzenie zostato uruchomione, a modut
zarzadzania sie uruchamia. W tej sytuacji wcisniecie
przycisku zasilania nie moze spowodowac wytgczenia
serwera.

e Wskaznik UID zintegrowany z przyciskiem, umozliwiajgcy
zlokalizowanie urzadzenia, udostepniajacy nastepnujace
funkcje:
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a) Przycisk migajacy lub Swiecigcy ciggtbym swiattem
niebieskim umozliwia zlokalizowanie serwera.

b) Wtaczenie/wytgczenie funkckcji lokalizacji
urzadzenia musi by¢ mozliwe zaréwno z poziomu przycisku
jak iz poziomu interfejsu zarzgdzania.

e Wskaznik statusu bezposredniego potaczenia z interfejsem
zarzadzania. Musi informowac o aktualnym stanie potaczenia z
interfejsem zarzadzania umieszczonym na przednim panelu
urzadzenia.

4.9.1.5. Wszystkie wskazniki oraz porty musza znajdowac sie na przodzie
urzadzenia co znaczaco utatwi analize wyswietlanych komunikatow.
Sam sposdb wyswietlania informacji musi by¢ opisany w
dokumentacji, a ich funkcje muszg by¢ zgodnie z obowigzujgcymi
praktytami w tym zakresie.

4.10. Video

4.10.1.1. Zintegrowana karta graficzna z minimum 32MB pamieci osiggajgca
rozdzielczos¢ 1920x1200 60Hz

4.11.  Wentylatory
4.11.1.1. Redundantne

4.12. Zasilacze

4.12.1.1. Minimum dwa redundantne zasilacze o mocy minimum 900W z
certyfikatem minimum Titanium.

4.12.1.2. Elementy montazowe Komplet wysuwanych szyn umozliwiajacych
montaz w szafie rack i wysuwanie serwera do celéw serwisowych
4.13. Bezpieczenstwo
4.13.1.1. ModutTPM 2.0

4.13.1.2. Secure boot

4.13.1.3. Ochrona przed atakami. Urzadzenie musi udostepnia¢ minimalnag
wymagana liczbe portéw ustug sieciowych. Domyslnie, zbedne
ustugi musza byé wytaczone, porty ustug sieciowych do
debugowania i diagnozy musza by¢ wytagczone podczas normalnej
pracy serwera.
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4.14. Modut zarzadzania

4.14.1.

4.14.1.

4.14.1.

4.14.1.

4.14.1.

4.14.1.

4.14.1.

4.14.1.

4.14.1.

4.14.1

4.14.1

4.14.1

1.

.10.

1.

2.

Niezalezny od zainstalowanego na serwerze systemu operacyjnego,
modut zarzadzania, posiadajgca dedykowany port Gigabit Ethernet
RJ45.

NC-SI

Zarzadzanie certyfikatami. Modut musi obstugiwa¢ szyfrowanie i
wymiane certyfikatow SSL. Wymiana samych certyfikatéw musi by¢
mozliwa z poziomu GUI.

Modut musi umozliwia¢ import certyfikatu LDAP (Lightweight
Directory Access Protocol.

Wsparcie dla DCMI 1.5.
Wsparcie dla IMPI 1.5 oraz 2.0.
Modut zarzgdzania musi posiadac¢ certyfikacje CC EAL4+.

Wymagana jest funkcjonalnosé zarzadzania diagnostyka btedow
(FDM. Funkcjonalno$¢ musi obejmowac zbieranie i analize danych o
btedach, diagnozowanie i lokalizowanie btedéw, wczesne
ostrzeganie o btedach oraz analize kondycji urzgdzen. Podczas
rutynowej obstugi i konserwacji mozna wyswietla¢ informacje o
wadliwych komponentach oraz zwigzanych z nimi zdarzeniami
historycznymi. Wymagana funkcjonalnos¢ musi by¢ mozliwa do
wtgczenia/wytaczenia z poziomu BIOS.

Modut musi oferowac precyzyjne powiadomienia o niekrytycznych,
niekorygowalnych btedach (UCE) w pamieci w sposdb
umozliwiajgcy zlokalizowanie uszkodzonego modutu.

Wymagana jest obstuga szczegdtowych alarmow dotyczgcych
dyskéw twardych, ktére moga rozrézniac trzy typy alarmoéw:
oprogramowania uktadowego dysku twardego, konfiguracje i usterki
fizyczne.

Musi umozliwia¢ przegladanie w formie graficznego modelu 3D
rozktadu temperatury. Mapa temperatury musi umozliwié¢
lokalizowanie anomalii zwigzanych z temperaturg wewnatrz
urzadzenia w dowolnym jego punkcie.

Modut musi umozliwia¢ wtgczenie funkcji szyfrowania KVM i VNC
(Virtual Network Console), ktore szyfrujg dane przesytane doiz
zdalnej konsoli wirtualnej.

Strona 43 z98



Fundusze Europejskie Rzeczpospolita Dofinansowane przez Lélﬁl_&ﬁ PROJEKTOW
na Rozwéj Cyfrowy - Polska Unie Europejska i:ﬁ]ﬁ’ 8| Lo Rowa
ﬁ“_ C Wi

4.15. BIOS

4.15.1.1. Oferowany serwer musi by¢ wyposazony w BIOS zapewniajacy
nastepujace funkcjonalnosci:

4.15.1.2. Inicjalizacja sprzetu: BIOS musi wspiera¢ petne testowanie i
uruchamianie kluczowych komponentéw serwera, takich jak
procesory, pamieé¢ RAM, dyski twarde oraz interfejsy sieciowe.

4.15.1.3. Zarzadzanie konfiguracja systemu: BIOS musi umozliwiac
konfiguracje ustawien systemowych, w tym kolejnosci bootowania,
konfiguracji RAID oraz ustawien zasilania.

4.15.1.4. Bezpieczenstwo systemu: BIOS musi wspiera¢ funkcje Secure Boot,
chronigca przed uruchamianiem nieautoryzowanego
oprogramowania. Musi réwniez posiadac opcje zabezpieczenia
hastem dostepu.

4.15.1.5. Aktualizacje oprogramowania: BIOS musi umozliwia¢ aktualizacje
firmware’u oraz zapewnia¢ wsparcie dla aktualizacji zdalnych.

4.16.  System do zarzgdzania serwerem

4.16.1.1. Oferowany serwer musi byé wyposazony w zaawansowane
oprogramowanie do zarzgdzania i monitorowania, ktére umozliwia
centralne zarzadzanie oraz optymalizacje pracy serwera.
Oprogramowanie musi spetnia¢ nastepujgce wymagania:

4.16.2. Centralne zarzadzanie serwerami

4.16.2.1. Oprogramowanie do zarzadzania serwerami musi zapewniac:

4.16.2.1.1. Monitorowanie infrastruktury w czasie rzeczywistym:
Oprogramowanie musi umozliwia¢ sledzenie wydajnosci
serweréw, stanu komponentéw oraz zuzycia zasobow,
prezentujac dane w formie graficzne;j.

4.16.2.1.2. Automatyzacja aktualizacji: Musi wspiera¢ zdalne i
automatyczne aktualizowanie oprogramowania uktadowego
oraz sterownikow, z mozliwoscig planowania aktualizacji.

4.16.2.1.3. Diagnostyka i analiza stanu sprzetu: System musi umozliwiac
analize kondycji serwerdéw, gromadzac dane diagnostyczne i
identyfikujac potencjalne problemy przed ich wystgpieniem.
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Zarzadzanie wieloma serwerami jednoczes$nie:
Oprogramowanie musi umozliwia¢ zarzadzanie co najmniej 50
serwerami z jednej platformy zarzadzajace;j.

4.16.3. Modut zarzadzania ptytg gtownag

4.16.3.1. Serwer musi by¢ wyposazony w modut zarzadzania,
ktory oferuje nastepujace funkcjonalnosci:

4.16.3.1.1.

4.16.3.1.2.

4.16.3.1.3.

4.16.3.1.4.

4.16.3.1.5.

Dostep do zdalnej konsoli serwera: Modut musi umozliwiaé
petna kontrole nad serwerem poprzez zdalny dostep do
konsoli, niezaleznie od stanu systemu operacyjnego.

Monitorowanie sprzetu: Modut musi zapewnia¢ monitorowanie
parametrow sprzetowych, takich jak temperatura, predkosc¢
wentylatordw, napiecia oraz stan kluczowych komponentdw.

Obstuga wirtualnych nosnikéw: Modut musi umozliwiaé
montowanie obrazéw dyskow zdalnie, co utatwia instalacje
systemow operacyjnych oraz aktualizacje oprogramowania.

Bezpieczne zarzadzanie: Modut musi wspiera¢ szyfrowanie
komunikacji oraz integracje z systemami uwierzytelniania,
takimi jak LDAP, oraz zarzadzanie certyfikatami.

Wsparcie dla standardowych protokotéw zarzadzania: Modut
musi obstugiwac popularne protokoty zarzadzania sprzetem,
umozliwiajgc integracje z zewnetrznymi systemami
zarzadzania.

4.16.4. System zarzgdzania zasobami serwera

4.16.4.1. Serwer musi by¢ wyposazony w oprogramowanie

do zarzadzania zasobami, ktére zapewnia:

4.16.4.1.1.

4.16.4.1.2.

4.16.4.1.3.

Monitorowanie obcigzenia w czasie rzeczywistym:
Oprogramowanie musi umozliwia¢ sledzenie wykorzystania
procesora, pamieci oraz przestrzeni dyskowej, prezentujac
dane w formie wykresow i raportow.

Automatyczna optymalizacja zasobéw: System musi posiadac
funkcje automatycznego dostosowywania przydziatu zasobdw,
aby maksymalizowaé wydajnosé serwera.

Zarzgdzanie cyklem zycia sprzetu: Oprogramowanie musi
wspiera¢ planowanie konserwacji, aktualizacje
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oprogramowania uktadowego oraz zarzadzanie konfiguracja
serwera.

4.16.4.1.4. Integracja z zewnetrznymi systemami zarzadzania: System
musi obstugiwac standardowe interfejsy API, co umozliwia
integracje z narzedziami do automatyzacji i zarzadzania
infrastruktura.

4.16.5. Oprogramowanie do zarzgdzania serwerem lokalnie i
zdalnie

4.16.5.1. Oferowane oprogramowanie musi umozliwia¢ zarzadzanie
serwerami zaréwno lokalnie, jak i zdalnie, zapewniajac:

4.16.5.1.1. Automatyzacje konfiguracji i monitorowania: Oprogramowanie
musi umozliwia¢ automatyczng konfiguracje serweréw,
monitorowanie ich stanu oraz zarzadzanie zasobami.

4.16.5.1.2. Integracje z popularnymi platformami chmurowymi: Musi
wspiera¢ integracje z rozwigzaniami uzywanymi w
Srodowiskach chmurowych, takimi jak narzedzia do
wirtualizacji oraz systemy zarzgdzania centrami danych.

4.16.5.1.3. Monitorowanie zuzycia energii: Oprogramowanie musi
oferowac funkcje monitorowania zuzycia energii oraz
zarzadzania profilami energetycznymi serwerdéw, co pozwala
na optymalizacje kosztow energii.

4.16.6. Otwarte standardy zarzadzania sprzetem

4.16.6.1. Oprogramowanie musi wspierac¢ otwarte standardy zarzadzania
sprzetem, takie jak nowoczesny interfejs API, ktéry zapewnia:

4.16.6.1.1. Zdalne zarzadzanie sprzetem: APl musi umozliwiaé
programistyczne zarzgdzanie serwerem, monitorowanie jego
parametrow oraz automatyzacje zadan administracyjnych.

4.16.6.1.2. Bezpieczng komunikacje: APl musi wspiera¢ szyfrowanie
danych oraz integracje z narzedziami do zarzadzania
certyfikatami.

4.16.6.2. Integracje z narzedziami do automatyzacji: APl musi umozliwia¢
integracje z popularnymi narzedziami automatyzaciji, takimi jak
systemy zarzgdzania konfiguracjg i orkiestracji.
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4.17. Wymagania dotyczgce systemu diagnostycznego

4.17.1.1. Oferowany serwer musi by¢ wyposazony w zaawansowany system
diagnostyczny, ktéry zapewnia kompleksowe monitorowanie stanu
sprzetu oraz precyzyjng diagnostyke probleméw. Wymagane sa
nastepujace funkcjonalnosci:

4.17.2. Funkcja diagnostyki btedow

4.17.2.1. System musi zapewnia¢ petng funkcjonalnos¢ diagnostyki bteddw,
obejmujaca:

4.17.2.1.1. Zbieranie i analize danych o btedach: Automatyczne
gromadzenie danych diagnostycznych dotyczacych
kluczowych komponentéw serwera, takich jak procesory,
pamie¢ RAM, dyski twarde, zasilacze oraz wentylatory.

4.17.2.1.2. Diagnozowanie i lokalizowanie usterek: System musi
umozliwia¢ automatyczne wykrywanie i lokalizowanie usterek
sprzetowych, wskazujac precyzyjnie wadliwe komponenty.

4.17.2.1.3. Wczesne ostrzeganie o btedach: Wymagane jest wsparcie dla
funkcji wczesnego ostrzegania, ktdre informuje uzytkownika o
potencjalnych problemach jeszcze przed ich wystgpieniem, co
minimalizuje ryzyko awarii.

4.17.2.1.4. Analiza historii zdarzen: System diagnostyczny musi
umozliwia¢ przegladanie petnej historii zdarzen oraz bteddw,
co utatwia analize przyczyn awarii i planowanie dziatan
naprawczych.

4.17.3. Zaawansowane monitorowanie dyskow twardych

4.17.3.1. System musi oferowac szczegétowe monitorowanie stanu dyskéw
twardych z podziatem na:

4.17.3.1.1.  Alarmy dotyczace oprogramowania uktadowego dysku
(firmware): Wykrywanie bteddéw zwigzanych z
oprogramowaniem uktadowym dyskow oraz informowanie o
koniecznos$ci aktualizacji firmware’u.

4.17.3.1.2. Alarmy dotyczace konfiguracji dyskéw: Monitorowanie
nieprawidtowej konfiguracji dyskow, takich jak problemy z
RAID, oraz informowanie o koniecznosci interwenciji.

4.17.3.1.3. Alarmy dotyczace usterek fizycznych: Wykrywanie btedéw
fizycznych dyskoéw, takich jak problemy mechaniczne lub
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sektory uszkodzone, z mozliwoscig precyzyjnego wskazania
wadliwego dysku.

Monitoring temperatury i zarzgdzanie termiczne

System diagnostyczny musi zapewniac:

4.17.4.1.1. Graficzng mape temperatury: Wymagana jest funkcjonalnos¢

przegladania rozktadu temperatury wewnatrz serwera w formie
graficznego modelu 3D. Mapa temperatury musi umozliwiac
szybkie lokalizowanie anomalii termicznych.

4.17.4.1.2. Alerty dotyczace przekroczenia temperatur: Automatyczne

powiadamianie o przekroczeniu dopuszczalnych wartosci
temperatury dla kluczowych komponentdw, takich jak
procesory, pamieé¢ RAM czy zasilacze.

4.17.4.1.3. Dynamiczne zarzadzanie chtodzeniem: System musi wspiera¢

4.17.5.
4.17.5.1.

4.17.5.2.

4.17.6.
4.17.6.1.

4.17.6.2.

dynamiczne dostosowywanie predkosci wentylatoréw na
podstawie aktualnych odczytéw temperatury, co zapewnia
optymalng prace serwera i minimalizuje zuzycie energii.

Szyfrowane powiadomienia o btedach

Wymagane jest wsparcie dla szyfrowanych powiadomien o
niekrytycznych i niekorygowalnych btedach (UCE), ktére umozliwiaja
precyzyjna identyfikacje wadliwego modutu pamieci lub dysku.

System musi wspiera¢ funkcje wysytania powiadomien o btedach do
administratora poprzez e-mail oraz protokoty zarzgdzania (np. SNMP,
Redfish API).

Integracja z modutem zarzagdzania

System diagnostyczny musi by¢ w petni zintegrowany z modutem
zarzgdzania iBMC, co umozliwia dostep do danych diagnostycznych
z poziomu interfejsu zarzadzania.

Wymagana jest mozliwos¢ przegladania szczegotowych raportéw
diagnostycznych oraz uruchamiania testow diagnostycznych w
czasie rzeczywistym z poziomu konsoli zarzadzajace;j.

4.18.  Certyfikaty

4.18.1.1.

Oferowany serwer musi by¢ certyfikowany dla nastepujacych
srodowisk:
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e Microsoft Windows Server (wymagana zgodnos$¢ z HCL
Microsoft).

e Deklaracja CE dla oferowanego modelu serwera.

e Certyfikat EPEAT na poziomie min. Bronze

4.19. Parametry sSrodowiskowe i efektywnos¢ energetyczna

4.19.1.1.

Oferowane urzadzenie musi udostepniac¢ narzedzie, ktére zapewni
mozliwos¢ biezacej analizy poboru pradu.

4.20. Dokumentacja uzytkownika

4.20.1.1.

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim oraz dostep do oprogramowania wymaganego do
poprawnego funkcjonowania serwera.

4.21.  Warunki gwarancji

4.21.1.1.

4.21.1.2.

4.21.1.3.

4.21.1.4.

4.21.1.5.

Zamawiajgcy wymaga zapewnienia oficjalnego wsparcia Producenta
w ramach oferowanej technologii na okres 3 lat w trybie NBD.

Zamawiajgcy wymaga przynajmniej dwoch podstawowych form
kontaktu serwisowego tj. catodobowej infolinii oraz maila.

Naprawa ma sie odbywa¢ sie w siedzibie zamawiajgcego, chyba, ze
zamawiajgcy dla danej naprawy zgodzi sie na inng forme.

Zamawiajgcy dopuszcza aby wsparcie byto swiadczone przez
autoryzowanego przedstawiciela serwisowego Producenta

Serwis urzadzen bedzie realizowany bezposrednio przez Producenta
lub we wsp6tpracy z Autoryzowanym Partnerem Serwisowym
Producenta.

4.22.  System operacyjny serwera

4.22.1.
4.22.1.1.

Kompatybilnosc¢

Licencja systemu operacyjnego typu serwerowego — przeznaczonego
do pracy w srodowisku domenowym Zamawiajacego, z
zapewnieniem zgodnosci licencyjnej z posiadanymi przez
Zamawiajgcego licencjami dostepowymi Client Access License
(CAL) - User 2022 Windows Serwer 2022 Standard
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4.22.1.2. system musi by¢ w petni zgodny z wdrozong u Zamawiajgcego
domena Active Directory Domain Services pracujgcg w oparciu o
system Windows Server 2022 Standard

4.22.2. Licencja

4.22.2.1. Licencja ma by¢ udzielona na czas nieokreslony

4.22.2.2. Licencja na system operacyjny musi uprawniaé¢ do uruchamiania
systemu operacyjnego w srodowisku fizycznym i min. 2
srodowiskach wirtualnych za pomocg wbudowanych mechanizméw
wirtualizacji, bez koniecznosci zakupu dodatkowych licencji.

4.22.3. Wymagania funkcjonalno-techniczne:

4.22.3.1. mozliwosé dokonywania aktualizacji i poprawek systemu przez
Internet z mozliwoscig wyboru instalowanych poprawek

4.22.3.2. mozliwos¢ dokonywania uaktualnien sterownikéw urzadzen przez
Internet — witryne producenta systemu

4.22.3.3. system operacyjny musi by¢ przeznaczony do zastosowan
serwerowych w Srodowiskach fizycznych tub o minimalne;
wirtualizacji.

4.22.3.4. petne wsparcie dla catej platformy .NET 4.0 oraz .NET 4.5

4.22.3.5. system operacyjny musi posiada¢ wbudowana zapore internetowa
(firewall) dla ochrony potgczen internetowych; zapora musi by¢
zintegrowana z systemem konsoli do zarzgdzania ustawieniami
zaporyiregutamiipv4ive

4.22.3.6. system operacyjny musi posiada¢ mozliwos¢ uruchomienia serwera
DNS z mozliwoscig integracji z kontrolerem domeny

4.22.3.7. system operacyjny musi wspiera¢ prace domenowa wraz z
automatyczng synchronizacjg dla dodatkowych serwerow.

4.22.3.8. system operacyjny musi posiada¢ obstuge zdalnego pulpitu poprzez
protokét RDP

4.22.3.9. umozliwi uruchomienie serwera hostujgcego aplikacje ASP.NET
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Zawansowane oprogramowanie do

bezpieczenstwa AV + EDR

LICENCIJA

5.1.1.1.

5.1.1.2.

5.1.1.3.

5.1.1.4.

5.1.1.5.

5.1.1.6.

5.1.1.7.

W ramach postepowania Wykonawca jest zobowigzany dostarczy¢
Oprogramowanie wraz z licencjg. Wykonawca musi dostarczyc¢
licencje czasowa na okres do 30.06.2026 .

Oprogramowanie musi posiadac od dnia podpisania protokotu
odbioru, min. 12 miesieczna gwarancje producenta
Oprogramowania dla licencji (j. licencji dostarczonych w ramach
niniejszego postepowania).

Oprogramowanie musi posiada¢ mozliwos¢ aktualizacji do
najnowszej dostepnej wersji w okresie gwarancji. W ramach
gwarancji Zamawiajgcy ma prawo zgtaszacé btedy w
Oprogramowaniu do serwisu producenta.

Licencje na Oprogramowanie dostarczone beda do siedziby
Zamawiajgcego w formie papierowej lub elektronicznej.

Dostarczona licencja na Oprogramowanie Systemu nie moze
limitowa¢ wielkosci przechowywanych danych oraz mozliwosci
wyszukiwania informacji z zgromadzonych danych.

Ilos¢ licencji dla komputeréw min.: 50 szt.

Ilos¢ licencji dla serweréw min.: 8 szt.

Ochrona punktow koncowych urzgdzen komputerowych

5.2.1.1.

5.2.1.2.

5.2.1.3.

Ochrona antywirusowa nizej wymienionego systemu monitorowana
i zarzadzana z pojedynczej, centralnej konsoli, znajdujgcej sie na
serwerach producenta, do ktdrej dostep zapewniony jest przez
przegladarke internetowa.

Od strony chronionego srodowiska nie jest wymagana instalacja
dodatkowych elementéw takich jak: baza danych, serwer http,
serwery proxy, do prawidtowego dziatania wymagana jest jedynie
instalacja agenta na wspieranych koncowkach, ktére tagcza sie do
centralnej konsoli znajdujacej sie na serwerach producenta.

Ten sam agent zainstalowany na systemach Windows umozliwia
rozbudowe funkcjonalnosci o system EPP i mechanizm zarzadzania
podatnosciami — aktywacja dodatkowych funkcji uzalezniona jest
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tylko od posiadanej licencji, automatycznie aktywowana w
momencie jej dodania i nie wymaga reinstalacji agenta w
srodowisku oraz posiadania osobnej konsoli zarzadzajace;j.

Rozwigzanie dla ochrony antywirusowej stacji roboczych wspiera
min. nastepujgce systemy operacyjne:

e Microsoft Windows 10
e Microsoft Windows 11

Wspierane przegladarki internetowe do obstugi konsoli
zarzadzajacej:

e Microsoft Internet Explorer
e Microsoft Edge

* Mozilla Firefox

e Google Chrome

e Safari

Zaréwno konsola jak i oprogramowanie antywirusowe do ochrony
stacji roboczych oraz serwerdw posiada Polski interfejs uzytkownika.

Ten sam agent zainstalowany na systemach Windows umozliwia
rozbudowe funkcjonalnosci o system EDR i mechanizm zarzadzania
podatnosciami — aktywacja dodatkowych funkcji uzalezniona jest
tylko od posiadanej licencji, automatycznie aktywowana w
momencie jej dodania i nie wymaga reinstalacji agenta w
srodowisku oraz posiadania osobnej konsoli zarzagdzajgce;.

Funkcjonalnosci systemu moga rézni¢ sie w zaleznosci od platformy
na jakiej zainstalowany jest agent ze wzgledu na ich ograniczenia,
jednak chronione platformy sa zarzadzane z tej samej konsoli
zarzadzajacej

Agent instalowany na stacjach koncowych posiada mozliwosé
instalacji z wykorzystaniem mechanizmoéw dystrybuciji
oprogramowania Active Directory.

Agent instalowany na stacjach koncowych posiada mozliwosé
recznej instalacji, bez wykorzystania zewnetrznych systemoéw
dystrybucji oprogramowania.
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Oprogramowanie nie wymaga restartu systemu operacyjnego po
dokonaniu aktualizacji oprogramowania agenta monitorujgcego na
stacjach konncowych.

Dane zebrane przez agenta instalowanego na stacjach koricowych
sg przesytane w trybie ciggtym, szyfrowanym protokotem HTTPS, do
centrum przetwarzania danych producenta, w celu wykrywania
niebezpiecznych zdarzen.

Agent instalowany na stacjach koncowych monitoruje i zbiera
informacje na temat co najmniej nastepujacych zdarzen:

e dostep do pliku;
* tworzenie nowego procesu;
* nhawigzane potgczenia sieciowe;

* wpisy dziennika systemu, niezbedne do wykrycia naruszen
bezpieczenstwa;

e zawartosc¢ skryptéow uruchamianych na monitorowanej
stacji.

W celu zmniejszenia obcigzenia stacji koncowych wszystkie procesy
zwigzane z analizg zebranych danych oraz wykrywaniem
podejrzanych zdarzen odbywajg sie w centrum przetwarzania
danych producenta, a nie na monitorowanej stacji koncowej.

Dane zbierane przez agenta instalowanego na stacjach koncowych,
przed wystaniem do centrum przetwarzania danych, sg
kompresowane w celu optymalizacji wykorzystania tgczy
sieciowych.

Komunikacja agentéw instalowanych na stacjach roboczych, z
centrum przetwarzania danych producenta, odbywa sie jedynie z
wykorzystaniem protokotéw HTTP oraz HTTPS.

Komunikacja agentéw instalowanych na stacjach roboczych,
wspiera komunikacje za pomocg serwera posredniczacego http

(http proxy).

W przypadku braku dostepu do sieci Internet, na monitorowane;j
stacji, ktora skutkuje brakiem mozliwosci przestania danych
zebranych przez agenta do centrum przetwarzania danych
producenta, dane zebrane na stacji korncowej sg buforowane i
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przestane do analizy od razu po uzyskaniu przez agenta dostepu do
sieci Internet.

Dane zbierane przez agentéw na stacjach koncowych sa,
przechowywane i przetwarzane na obszarze Europejskiej Wspdlnoty
Gospodarczej.

Rozwigzanie na bazie zebranych danych generuje detekcje, ktére
stanowig powigzane ze sobg podejrzane zdarzenia, zebrane przez
agentoéw ze stacji roboczych.

Detekcje sg generowane za pomoca statycznych regut,
przygotowanych przez producenta, jak rowniez przy wykorzystaniu
mechanizmoéw uczenia maszynowego uwzgledniajacych specyfike
pracy srodowiska informatycznego.

Detekcje sg generowane w czasie rzeczywistym na podstawie
danych zebranych i przestanych przez agentéw uruchomionych na
stacjach koncowych w srodowisku informatycznym.

Detekcje widoczne sg w konsoli zarzgdzajgcej w postaci graficznych
diagramow, przedstawiajgcych wykryte anomalie i powigzania
pomiedzy biorgcymi udziat w detekcji elementami.

Detale dotyczace detekcji przedstawiane sg w postaci drzewa
zawierajgcego szczegotowe informacje dotyczace poszczegdlnych
elementow bioracych udziat w wykrytej anomalii.

Rozwigzanie posiada mozliwosc filtrowania zdarzen biorgcych udziat
w detekcji w zaleznosci od poziomu ryzyka — od poziomu
informacyjnego do zdarzen o charakterze krytycznym.

Kazda detekcja zawiera co najmniej nastepujace informacje:

e Lista urzadzen na ktdrych rozwigzanie zarejestrowato
podejrzane zdarzenia.

e Dataiczas wystgpienia podejrzanych zdarzen.

¢ Liste podejrzanych zdarzen zidentyfikowanych przez
rozwigzanie.

¢ Opis dla kazdego z podejrzanych zdarzen, wyjasniajacy,
dlaczego dane zdarzenie zostato uznane za podejrzane.

e Sume kontrolng (co najmniej SHA1) plikéw, ktdre zostaty
uznane za podejrzane.
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e Poziom ryzyka, okreslajgcy istotnos$é danej detekcji.

e Typ detekciji, okreslajgcy techniki ataku, ktére zostaty
wykryte podczas tworzenia detekcji (np. nieuprawnione
podniesienie uprawnien, potaczenia z sieciami C&C,
nieuprawnione wykonanie skryptu).

Zdarzenia, wystepujace w detekcjach, ktére wskazujg na
wykorzystanie znanej techniki ataku na systemy informatyczne,
zawierajg odnosniki do ogdélnodostepnych materiatéw opisujgcych
zastosowanie tych technik (np. matryca MITRE ATT&CK).

Zdarzenia, wystepujgce w detekcjach, ktére odnoszg sie do plikow
oraz aplikacji uruchomionych na monitorowanych komputerach,
zawierajg odnosniki do ogdélnodostepnej bazy reputaciji,
pozwalajacej sprawdzi¢ reputacje tych plikéw (np. VirusTotal).

Rozwigzanie umozliwia oznaczanie wygenerowanych detekcji jako
btedne.

Oznaczenie detekcji jako btednej, musi powodowaé, automatyczne
identyfikowanie przysztych takich samych detekcji i odpowiednie ich
oznaczenie w interfejsie centralnego zarzadzania.

Rozwigzanie posiada mozliwos¢ stworzenia archiwum
zawierajgcego dodatkowe informacje dotyczgce hosta, na ktérym
wystapita detekcja w celu przeprowadzenia analizy Sledczej
incydentu.

Rozwigzanie pozwala na dodanie wtasnego komentarza przy
wykrytej detekcji.

Rozwigzanie umozliwia wykupienie ustugi pozwalajgcej na
przestanie detekcji do laboratorium producenta w celu analizy,
zwrotnie administrator otrzymuje szczegétowy raport przygotowany
przez analityka dotyczacy incydentu.

Rozwigzanie pozwala na przestanie wiadomosci e-mail informujgcej
0 wygenerowaniu nowej detekcji w systemie.

Rozwigzanie pozwala na izolacje sieciowg komputerow przez
administratora.

Rozwigzanie umozliwia tworzenie regut automatycznej izolacji stacji
roboczych, jesli zostang one uwzglednione w wygenerowanych
detekcjach.
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Rozwigzanie umozliwia wykonanie zdalnie reakcji na chronionym
hoscie w tym co najmniej pozwala na: pobranie plikéw, pobranie
historii PowerShell, pobranie wpisow dziennika zdarzen, pobranie
dziennika ochrony antywirusowej, pobranie informacji o wpisach
rejestru systemowego, pobranie informacji o MBR, wylistowanie
procesow, wylistowanie informac;ji z systemowego harmonogramu
zadan, wylistowanie ustug, umozliwia zatrzymanie procesu lub
watku, umozliwia usuwanie plikdw, ustug, wartosci rejestru
systemowego oraz zadan systemowego harmonogramu zadan.

Rozwigzanie umozliwia tworzenie raportdow zawierajgcych co
najmniej liste wygenerowanych detekcji, wraz z ich opisem, za
zadany okres.

Rozwigzanie pozwala na eksport raportow, w postaci plikéw PDF.

Rozwigzanie wspiera dostep do danych na temat utworzonych
detekcji za pomoca interfejsu REST API, na potrzeby integracji z
innymi systemami zabezpieczajgcymi.

Konsola centralnego zarzadzania, oferuje interfejs w jezyku Polskim.

Konsola zarzgdzajgca wyposazona jest w panel kontrolny
(dashboard) w ktérym administrator ma mozliwos$¢ weryfikacji stanu
bezpieczenstwa organizaciji.

Rozwigzanie umozliwia wyszukanie zdarzen naptywajgcych do
konsoli co najmniej w oparciu o: PID nowego procesu, SHA-1
nowego procesu, nazwe procesu, sciezke, nazwe procesu
docelowego, docelowg Sciezke, typ zdarzenia, nazwe systemu, typ
systemu, wersje systemu, adres IP Zrédtowy oraz zdalny, port lokalny
oraz port zdalny, wartos¢ klucza rejestru.

Konsola wyposazona w dedykowana zaktadke zawierajaca liste
urzadzen posiadajgcych zainstalowanego agenta systemu EDR.

Lista urzgdzen posiadajgcych zainstalowanego agenta systemu EDR
zawiera informacje dotyczgce: nazwy hosta, adresu IP, poziomu
waznosci, przypisanego profilu, systemu operacyjnego, informacji o
ostatnim podtgczeniu oraz aktualnym statusie.

Rozwigzanie posiada wbudowane narzedzie pozwalajgce na
stworzenie podsumowania incydentu na podstawie dostepnych
danych.
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5.2.1.47. Narzedzie umozliwiajgce stworzenie podsumowania incydentu w
swoim dziataniu wykorzystuje mechanizmy sztucznej inteligencji.

5.2.1.48. Generowane podsumowanie incydentu dostepne jest w jezyku
wykorzystywanym w konsoli zarzadzajace;.

5.2.1.49. Rozwigzanie pozwala na wykupienie dodatkowych ustug
monitorowa oraz monitorowania i reakcji (MDR) na incydenty dla
systemu EDR, ktére realizowane sg przez zespoty bezpieczenstwa
producenta rozwigzania. Wykupienie ustugi nie ogranicza
administratorowi dostepu do konsoli zarzgdzajacej i nie wymaga
reinstalacji agentow.

5.2.1.50. Ochrona antywirusowa realizowana na wielu poziomach, tj.:
monitora kontrolujacego system w tle, modutu skanowania
heurystycznego, modutu skanujacego nosniki wymienne, monitora
ruchu http oraz modutu wykrywajgcego rootkity. Rozwigzanie
posiada wbudowany mechanizm ochrony przed zagrozeniami typu
ransomware.

5.2.1.51. Rozwigzanie wspiera technologie Antimalware Scan Interface (AMSI)

5.2.1.52. Rozwigzanie umozliwia wybér plikéw do skanowania — wszystkich
plikéw lub tylko plikow o okreslonych rozszerzeniach.

5.2.1.53. W momencie wykrycia infekcji rozwigzanie automatycznie stara sie
wyleczy¢ plik, a jesli nie jest to mozliwe przenosi go do bezpiecznego
folderu kwarantanny.

5.2.1.54. Rozwigzanie posiada mozliwos¢ recznej reakcji na wykryte
zagrozenie, w takim przypadku pozwala na: wyleczenie pliku,
usuniecie, przeniesienie do kwarantanny, zmiany nazwy,
zablokowania.

5.2.1.55. Rozwigzanie chroni plik systemowy HOSTS przed
nieautoryzowanymi zmianami.

5.2.1.56. Rozwigzanie posiada mechanizmy skanujgce dyski sieciowe.

5.2.1.57. Skanowanie dyskdw sieciowych jest mozliwe dla dowolnych
operacji na takich zasobach lub tylko przy wykonywaniu
znajdujacych sie tam plikow.

5.2.1.58. Rozwigzanie posiada mozliwos¢ tworzenia wykluczen dla
mechanizmdéw ochrony w czasie rzeczywistym, w tym co najmniegj
dla: plikéw, folderdw, procesow.
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Rozwigzanie posiada mechanizm ochrony ruchu http chronigcy
uzytkownika przed malware oraz phishingiem.

Istnieje mozliwos¢ stworzenia wykluczenia dla wskazanej aplikacii,
tak aby nie skanowata ona ruchu http.

Aktualizacje baz definicji wirusow dostepne 24h na dobe na
serwerze internetowym producenta, mozliwa zaréwno aktualizacja
automatyczna programu oraz na zadanie przez wywotanie funkcji w
interfejsie lokalnym oprogramowania.

Uaktualnienia definicji wirusow posiadajg podpis cyfrowy, ktorego
sprawdzenie gwarantuje, ze pliki te nie zostaty zmienione.

Rozwigzanie posiada mozliwos$é dystrybuowania aktualizacji baz
definicji wirusoéw oraz aktualizacji oprogramowania zainstalowanego
na stacji koncowej, za pomocg serwera posredniczgcego.

Aktualizacja oprogramowania klienta zainstalowanego na stacji
koncowej do nowej wersji, nastepuje w sposéb automatyczny,
niewidoczny dla uzytkownika koncowego.

Aktualizacja oprogramowania klienta zainstalowanego na stacji
koncowej nie wymaga dodatkowych czynnosci konfiguracyjnych ze
strony administratora systemu i nastepuje automatycznie w
momencie udostepnienia takiej aktualizacji przez producenta.

Rozwigzanie posiada mozliwos¢ wywotania procesu aktualizacji
oprogramowania klienta zainstalowanego na stacji koncowej wedtug
harmonogramu ustalonego przez administratoréw dla okreslonych
grup klientéw, za pomoca centralnej konsoli zarzadzania.

Rozwigzanie posiada mozliwos¢ wywotania procesu aktualizacji
oprogramowania klienta zainstalowanego na stacji koncowej w
okreslone dni i godziny tygodnia i miesigca.

Rozwigzanie posiada mozliwos¢ wywotania skanowania na zagdanie
lub wedtug harmonogramu ustalonego przez administratoréw dla
okreslonych grup klientéw, za pomocg centralnej konsoli lub
lokalnie przez okreslonego klienta.

Rozwigzanie posiada mozliwos¢ wywotania skanowania w okreslone
dni i godziny tygodnia i miesigca, a takze po okreslonym czasie
bezczynnosci komputera.
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Rozwigzanie posiada mozliwo$¢ wywotania procesu skanowania z
niskim priorytetem, co pozwala na skanowanie z uzyciem mniejszej
ilosci zasobéw systemowych.

Rozwigzanie posiada mozliwos¢ wywotania skanowania
uwzglednionych rozszerzen a takze ich wykluczanie.

Rozwigzanie posiada mozliwo$é skanowania urzadzen przenosnych
takich jak pendrive, dyski zewnetrzne itp.

Skanowanie dyskéw przenosnych moze odbywaé sie w sposdéb
automatyczny bez wiedzy uzytkownika, automatycznie z
wyswietleniem podsumowania skanowania uzytkownikowi oraz z
mozliwoscig zablokowania opcji przerwania skanowania przez
uzytkownika koncowego.

Aktualizacja definicji wiruséw czy tez mechanizmoéw skanujgcych
nie wymaga zatrzymania procesu skanowania na jakimkolwiek
systemie.

Rozwigzanie posiada funkcje skanowania na zgdanie pojedynczych
plikow, katalogéw, napedow przy pomocy skrotu w menu
kontekstowym

Mikrodefinicje wiruséw — przyrostowe (inkrementalne) pobieranie
jedynie nowych definicji wiruséw i mechanizmdow skanujgcych bez
koniecznosci pobierania catej bazy (na stacje klienckg pobierane sg
tylko definicje, ktére przybyty od momentu ostatniej aktualizaciji).

Brak koniecznosci restartu systemu operacyjnego po dokonaniu
aktualizacji mechanizméw skanujgcych i definicji wirusow.

Rozwigzanie posiada heurystyczng technologie do wykrywania
nowych, nieznanych wiruséw.

Umozliwia wykrywanie niepozadanych aplikacji takich jak
oprogramowanie typu ,spyware", ,adware", , keylogger”, ,dialer”,
»trojan”, ,rootkit”.

Posiada mechanizm wykrywania nowych i nieznanych zagrozen (0-
day), bazujacy na technologii chmurowej, analizujgcej podejrzane
pliki wykonywalne.

Rozwigzanie posiada technologie wykrywania nowych i nieznanych
zagrozen typu 0-day, technologia ta powinna w gtéwnej mierze
bazowac¢ na metadanych na temat analizowanego pliku. Pliki
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sklasyfikowane jako bezpieczne, nie sg wysytane do analizy w
infrastrukturze producenta.

Rozwigzanie posiada technologie wykrywania nowych i nieznanych
zagrozen, ktéra w przypadku podejrzanych plikow umozliwia
automatyczne tadowanie ich do systemu sandbox, utrzymywanego
w infrastrukturze dostawcy oprogramowania antywirusowego w celu
przeprowadzenia dodatkowej strukturalnej i behawioralnej analizy
podejrzanego pliku.

Rozwigzanie posiada mozliwos¢ wytaczenia mechanizmu
automatycznego przesytania podejrzanych plikéw do dodatkowe;j
analizy przez producenta.

Rozwigzanie posiada mozliwos¢ umieszczenia oprogramowania
typu ,,spyware", ,adware", ,keylogger”, ,dialer”, ,trojan” w
kwarantannie.

Rozwigzanie posiada mozliwos$é obstugi plikdw skompresowanych
obejmujacego najpopularniejsze formaty w tym, co najmniej: ZIP
JAR ARJ LZH TAR TGZ GZ CAB RAR BZ2 HQX.

Rozwigzanie posiada mozliwos¢ logowania historii akcji
podejmowanych wobec wykrytych zagrozen na stacjach roboczych.
Dostep do logéw jest mozliwy z poziomu GUI aplikacji jak i konsoli
centralnego zarzadzania.

Rozwigzanie automatycznie powiadamia uzytkownikdéw oraz
administratora o pojawiajgcych sie zagrozeniach wraz z okresleniem
czy stacja robocza jest odpowiednio zabezpieczona.

Rozwigzanie posiada mozliwos¢ wytgczenia powiadomien dla
uzytkownikéw stacji koncowej o wykrytych zagrozeniach.

Rozwigzanie posiada mozliwos¢ wytaczenia interfejsu uzytkownika
oprogramowania zainstalowanego na stacji koncowe;.

Rozwigzanie umozliwia blokowanie przez program na komputerze
klienckim okreslonego przez administratora rodzaju zawartosci oraz
nazwy lub rozszerzen poszczegdlnych plikdw pobieranych przy
pomocy protokotu http.

Skanowanie http oraz blokowanie zawartosci moze byé
deaktywowane dla witryn okreslonych, jako zaufane przez system
reputacyjny producenta.
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Rozwigzanie posiada mozliwos¢ instalacji dodatku do przegladarki
internetowej (Google Chrome, Mozilla FireFox, MS Edge)
pozwalajgcego na wyswietleniu graficznej informacji o reputacji
witryny, ktéra pojawia sie w wynikach wyszukiwania w
wyszukiwarkach internetowych.

Rozwigzanie jest wyposazone w mechanizm ochrony przegladarki
internetowej, w tym analizujgcy uruchamiane skrypty ActiveX i
pobierane pliki.

Rozwigzanie posiada mozliwo$é ochrony podczas przegladania sieci
Internet na podstawie badania reputacji witryn.

Rozwigzanie umozliwia blokowanie dostepu do kategorii witryn
WWW skatalogowanych przez systemy producenta.

Oprogramowanie zapewnia co najmniej 30 kategorii klasyfikacji
witryn WWW.

Uzytkownik podczas préby przejscia na witryne znajdujgca sie w
zablokowanej przez Administratora kategorii, jest powiadomiony o
natozonej na niego blokadzie komunikatem w przegladarce
internetowe;j.

Rozwigzanie umozliwia blokowanie witryn na podstawie kategorii
zaréwno dla protokotu HTTP jak i HTTPS.

Rozwigzanie posiada wbudowany mechanizm zabezpieczenia
potaczenia do witryn skategoryzowanych przez producenta jako
,bankowosc¢ elektroniczna”.

W momencie odwiedzania stron internetowych skategoryzowanych
jako ,,bankowos$¢ elektroniczna” rozwigzanie blokuje mozliwos¢
uruchamiania od strony chronionego hosta poleceh cmd oraz
skryptéw.

W momencie odwiedzania stron internetowych skategoryzowanych
jako ,,bankowos$¢ elektroniczna” rozwigzanie automatycznie blokuje
zdalny dostep do hosta za pomoca takich narzedzi jak pulpit zdalny,
TeamViewer, LogMein, VNC itp.

Kontrola potgczenia umozliwia zabezpieczenie sesji do dowolnej
witryny HTTPS wskazanej przez administratora — administrator ma
mozliwos¢ tworzenia wtasnej listy takich witryn.
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Rozwigzanie posiada wbudowana funkcje, ktéra po zakonczeniu
sesji z witrynami sklasyfikowanymi jako ,,bankowos¢ elektroniczna”
czysci zawartosé schowka systemowego.

Rozwigzanie posiada funkcje zarzadzania zaporg ogniowa (tzw.
personal firewall) wbudowang w system Windows, z opcja
definiowania profili bezpieczenstwa mozliwych do przypisania dla
pojedynczej stacji roboczej lub grup.

Profile bezpieczenstwa zapory ogniowej zawierajg predefiniowane
reguty zezwalajgce na bezproblemowag komunikacje w sieci lokalnej.

Rozwigzanie pozwala na tworzenie wtasnych regut w oparciu co
najmniej o: kierunek komunikacji sieciowej, protokot sieciowy oraz
mozliwos¢ wyboru akcji zezwolenia lub zablokowania wskazanej
komunikaciji.

Rozwigzanie posiada mozliwos¢ automatycznego przetgczenia
profilu bezpieczenstwa zapory ogniowej po spetnieniu okreslonych
warunkow (np. zmiana adresacji karty sieciowej na stacji roboczej).

Rozwigzanie umozliwia stworzenie zestawow regut do
natychmiastowego zastosowania, ktére zablokuja komunikacje
sieciowag w celu izolacji hosta na zagdanie administratora.

Rozwigzanie jest wyposazone w mechanizm aktualizacji aplikacji
(patch management), umozliwiajacy instalacje dostepnych
poprawek dla systemu operacyjnego oraz aplikacji na nim
zainstalowanych.

Mechanizm aktualizacji aplikacji (patch management) nie wymaga
instalowania dodatkowych agentdéw oprocz agenta AV.

Modut aktualizacji aplikacji, okresowo skanuje aplikacje
zainstalowane na stacji roboczej i umozliwia ich aktualizacje do
najnowszych wersiji.

Modut aktualizacji aplikacji petni role mechanizmu tatajacego
podatnosciiinstalujgcego aktualizacje oprogramowania, a nie
jedynie pasywnego skanera luk w bezpieczenstwie aplikaciji.

Administrator posiada mozliwosc¢ okreslenia, kiedy i jakie
aktualizacje majg zostac¢ zainstalowane automatycznie.

Administrator posiada mozliwos$¢ uruchomienia aktualizaciji dla
systemu operacyjnego jak i aplikacji znajdujgcych sie na nim na
zadanie dla wybranych lub wszystkich hostow.
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Mechanizm aktualizacji aplikacji umozliwia automatyczne
wyswietlenie komunikatu uzytkownikowi od strony hosta o
koniecznosci zamkniecia danej aplikacji, tak aby proces aktualizacji
mogt sie zakonczyc.

W przypadku gdy instalacja aktualizacji dla systemu operacyjnego
lub innej aplikacji wymaga restartu hosta w celu jej zastosowania,
administrator posiada mozliwos¢ wymuszenia automatycznego
restartu, wymuszenia restartu po okreslonej liczbie godzin, lub
wyswietlenia komunikatu uzytkownikowi o koniecznosci restartu.

Administrator konsoli zarzgdzajgcej ma mozliwosci zapoznania sie z
opisem danej podatnosci aplikacji uruchamiajac aktywny link z
konsoli zarzgdzajacej z przekierowaniem na strony producenta
aplikaciji.

Mechanizm aktualizacji aplikacji (patch management) nie wymaga
uprawnien administratora lokalnego do instalacji poprawek i jest
realizowany, jako dedykowany proces.

Administrator ma mozliwos$é zdefiniowania aplikacji, ktore nie
podlegajg aktualizacji, poprzez wpisanie nazwy aplikacji na liste
wykluczen w konsoli zarzadzajace;.

Rozwigzanie umozliwia wyswietlenie w GUI od strony chronionego
hosta informacji o brakujgcych poprawkach dla systemu lub
aplikacji i umozliwienie, ich instalacji przez uzytkownika korncowego.

System centralnego zarzadzania prezentuje niezaktualizowane
aplikacje wystepujace na wszystkich chronionych hostach lub liste
nieaktualizowanego oprogramowania dla pojedynczej stacji
koncowe;.

Oprogramowanie umozliwia blokowanie wybranych przez
administratora urzadzen zewnetrznych podtgczanych do stacji
koricowe;.

Mechanizm kontroli urzgdzen zewnetrznych wspiera m.in.
urzadzenia takie jak: pamieci masowe, napedy CD/DVD, modemy,
porty COMi LTP, drukarki, czytniki kart pamieci, kamery, urzadzenia
bluetooth.

Oprogramowanie umozLliwia zdefiniowanie listy zaufanych urzadzen,
ktére nie bedg blokowane podczas podtaczania do stacji koncowej.
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Lista urzadzen zaufanych jest tworzona co najmniej w oparciu o
nazwe urzadzenia i identyfikator sprzetowy.

Rozwigzanie posiada mozliwos¢ blokady zapisywania plikdw na
zewnetrznych dyskach USB urzadzenia takie sg woéwczas dostepne
w trybie tylko do odczytu.

Mechanizm kontroli urzadzen umozliwia blokade uruchamiania
plikow wykonywalnych z nosnikéw pamieci. Blokada ta pozwala na
korzystanie z pozostatych danych zapisanych na takich no$nikach.

Rozwigzanie posiada opcje zabezpieczenia hastem mozliwosci
deinstalacji agenta przez uzytkownika koncowego.

Zmiany w konfiguracji moga by¢ dokonywane przez uzytkownika
koncowego tylko dla poszczegdlnych funkcji aplikacji wskazanych
przez administratora w profilu.

Rozwigzanie posiada mozliwos¢ przekazywania do konsoli
administracji zdalnej kluczy odzyskiwania funkcji BitLocker

Rozwigzanie pozwala na zdalne wymuszenie procesu szyfrowania
dyskéw systemowych za pomocag funkgiji Bitlocker wbudowanej i
obstugiwanej przez system Windows.

W momencie zdalnego uruchomienia procesu szyfrowania za
pomoca funkcji Bitlocker administrator posiada mozliwosé
wymuszenia ustanowienia kodu PIN na stacji roboczej, wymaganego
do logowania.

Rozwigzanie pozwala na zdalne uruchomienie procesu
deszyfrowania wczesniej zaszyfrowanych dyskéw systemowych.

Administrator w konsoli zarzadzajgcej posiada dostepne informacje
dotyczace stanu zaszyfrowania dyskéw systemowych.

Rozwigzanie posiada wbudowany mechanizm przywracania plikow
zaszyfrowanych przez zagrozenia typu ransomware.

Mechanizm w swoim dziataniu wykorzystuje wtasnag technologie
producenta, nie inne technologie takie jak Volume Shadow Copy
Service (VSS)

W przypadku wykrycia szkodliwego dziatania ransomware, modut
blokuje aktywnosc¢ szkodliwego procesu oraz przywraca pliki, ktére
zostaty zaszyfrowane do oryginalnej formy i lokalizacji.
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Modut przywracania plikow zaszyfrowanych moze dziataé w trybie
monitorowania, bez podejmowania reakc;ji.

Administrator ma mozliwos¢ wskazania wtasnego folderu, do
ktérego beda kopiowane pliki tworzonej kopii zapasowe;j plikow.

Administrator posiada mozliwos¢ okreslenia maksymalnej wielkosci
pliku, ktérego kopia zapasowa bedzie tworzona przez modut
przywracania.

Rozwigzanie jest wyposazone w dodatkowy modut chronigcy dane
uzytkownika przed dziataniem oprogramowania ransomware
niezaleznie od pozostatych modutéw ochrony. Dziatanie modutu
polega na ograniczeniu mozliwosci modyfikowania chronionych
plikow, tylko procesom systemowym oraz zaufanym aplikacjom.

Modut posiada mozliwos¢ pracy w trybie monitorowania (bez
blokowania) przekazujgc administratorowi informacje dotyczace
préb modyfikacji plikdéw w chronionych folderach.

Administrator posiada mozliwos¢ dowolnego zdefiniowania
dodatkowo chronionych folderéw zawierajgcych wrazliwe dane
uzytkownika.

Istnieje mozliwos¢ zdefiniowania zaufanych folderow. Aplikacje
uruchamiane z zaufanych folderéw majg mozliwos¢ modyfikowania
plikdow objetych dodatkowg ochrong antyransomware.

Rozwigzanie potrafi automatycznie wykry¢ zaufane aplikacje, dla
ktérych bedzie zezwolony dostep do plikdéw w chronionych
folderach, oraz daje mozliwos$¢ wskazania zaufanych aplikacji przez
administratora.

Rozwigzanie potrafi automatycznie wykry¢ zaufane aplikacje, dla
ktérych bedzie zezwolony dostep do plikdéw w chronionych
folderach, oraz daje mozliwos$¢ wskazania zaufanych aplikacji przez
administratora.

Rozwigzanie posiada funkcjonalnosc¢ kontroli uruchamianych
aplikac;ji.

Tryb kontroli aplikacji umozliwia uruchomienie wszystkich aplikaciji,
uruchomienie i monitorowanie wszystkich aplikacji, blokowanie
niezaufanych aplikacji.

Istnieje mozliwosci blokowania, zezwolenia lub monitorowania
aplikacji w oparciu, co najmniej o docelowy identyfikator
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SHA1,SHA256, lokalizacje pliku, wersje pliku, nazwe aplikacji,
wielkos¢ pliku, wydawce, waznosc¢ podpisu cyfrowego aplikacji.

Tworzone reguty dotyczy¢ moga czynnosci: uruchomienia aplikacji,
tadowania modutu, uruchomienia instalatora, dostepu do pliku.

Na wspieranych systemach Windows rozwigzanie pozwala na
zdalne wywotanie procesu szyfrowania za pomoca funkcji BitLocker
wbudowanej w system operacyjny.

Administrator posiada w momencie konfiguracji procesu
szyfrowania, mozliwos¢ wymuszenia od strony uzytkownika
ustanowienia dodatkowego zabezpieczenia w postaci kodu PIN

Rozwigzanie pozwala na uzyskiwanie informacji pochodzacych z
dziennika systemu Windows dotyczacych miedzy innymi:
Czyszczenia dziennika audytu, zablokowania konta uzytkownika,
utworzenia konta uzytkownika, zmiany konta uzytkownika, btednych
prob logowania uzytkownika, wystapienia btedu krytycznego (BSOD)

Administrator ma mozliwos¢ wyboru, ktére z informac;ji
pochodzacych z dziennika systemu Windows maja by¢
przekazywane do konsoli zarzgdzajacej.

Rozwigzanie pozwala na wygenerowanie pliku za poca ktérego
administrator moze wywota¢ zdalne podtgczenie za pomocg ustug
Microsoft RDP (Remote Desktop).

Wygenerowany plik moze by¢ otwarty i wykorzystany do zdalnego
podtgczenia za pomocag Microsoft Terminal Services Client (MSTSC),
Microsoft Remote Desktop i innych wspierajgcych ustug i aplikaciji.

Centralna administracja

Portal zarzadzajacy jest dostepny w jezyku polskim.

Komunikacja pomiedzy portalem centralnego zarzgdzania a
stacjami roboczymi odbywa sie w formie zaszyfrowanej.

W celu korzystania z centralnej administracji, od strony chronionego
srodowiska nie jest wymagana instalacja dodatkowych elementéw
takich jak: baza danych, serwer http, serwery proxy, wymagana jest
jedynie instalacja agenta na wspieranych koncéwkach, ktére tgcza
sie do centralnej konsoli zarzadzajacej znajdujgcej sie na serwerach
producenta.
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Interfejs zarzadzania posiada funkcje wyswietlania monitéw o
zblizajgcym sie zakonczeniu licencji, a takze powiadamia o
zakonczeniu licenciji.

Interfejs jest wyposazony w panel kontrolny zawierajgcy
podsumowanie stanu bezpieczenstwa organizacji w postaci
graficznych wykresoéw.

Wykresy sg interaktywne, tzn., ze po wybraniu interesujgcego
elementu, nastepuje przekierowanie do zawierajgcego bardziej
szczegbétowe dane menu.

Rozwigzanie posiada dedykowang zaktadke zawierajgca informacje
o wszystkich hostach posiadajgcych zainstalowane
oprogramowanie do ochrony, w tym: ich nazwy, status ochrony,
przypisany profil bezpieczenstwa.

Istnieje mozliwosé eksportu listy wszystkich hostow do pliku CSV.

Administrator ma mozliwos$¢é wgladu w szczegoty zgtaszajgcego sie
hosta, w ktérych zawarte sg informacje dotyczgce: ostatniego
podtaczenia do konsoli zarzgdzajacej, wersji zainstalowanego
produktu, systemu operacyjnego, stanu ochrony, akcji zwigzanych z
wykrytymi zagrozeniami i skanowaniami.

Administrator ma mozliwos¢ z poziomu szczegdtow klienta,
uruchomienia skanowania antywirusowego, instalacji aktualizacji
dla aplikacji i systemu operacyjnego, przypisania profilu, usuniecia
urzadzenia, zmiany klucza subskrypcji, odizolowania hosta od sieci i
pobrania pliku diagnostycznego.

Komputery nie nawigzujgce komunikacji z konsolg zarzadzajgca
moga byé automatycznie usuwane z listy po okreslonym przez
administratora czasie - co najmniej 60 dni.

Rozwigzanie posiada dodatkowa zaktadke zawierajgca informacje
dotyczgca brakujgcych aktualizacji dla zainstalowanych aplikaciji i
systemu operacyjnego.

Istnieje mozliwos¢ posortowania i filtrowania brakujacych poprawek
pod wzgledem ich poziomu krytycznosci.

Informacje dotyczace brakujacych poprawek dla aplikacji i systemu
operacyjnego zawierajg liczbe i typ hostéw, na ktdérych zostat wykryty
brak danej poprawki.
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Po wskazaniu danej poprawki administrator posiada mozliwos¢ jej
instalacji na wskazanych komputerach dla ktérych dana poprawka
zostata wydana.

Administrator ma mozliwos$¢é wgladu w historie instalowanych
poprawek na chronionych hostach.

Rozwigzanie posiada modut raportujgcy w ktérym wyswietlane sg
informacje dotyczace stanu ochrony, infekcji malware,
instalowanych aplikacji.

Raporty moga by¢ tworzone zgodnie z harmonogramem i wysytane
na wskazane adresy email.

Rozwigzanie posiada wbudowany mechanizm zarzgdzania
subskrypcjami, z mozliwoscig dodawania nowych kluczy
licencyjnych.

Administrator widzi w konsoli informacje dotyczace produktu na jaki
posiada licencje, klucz licencyjny, typy licencji, wykorzystanie oraz
daty wygasniecia licencji.

Portal zarzadzajgcy umozliwia dodawanie kluczy licencyjnych dla
innych produktow w celu aktywacji danej funkcjonalnosci, co
najmniej dla systemu EDR, mechanizmow zarzgdzania
podatnos$ciami, ochrony ustug Microsoft 365.

Dodanie klucza licencyjnego skutkuje pojawieniem sie dedykowanej
zaktadki obstugujacej dany produkt w portalu zarzgdzajgcym.

Rozwigzanie ma mozliwosé definiowania réznych profili ustawien
dla chronionych urzadzen z poziomu portalu zarzadzajgcego.

Profile moga by¢ przypisane do pojedynczych hostéw lub do grup.

Profile moga by¢ automatycznie przypisywane do hostéw
spetniajgcych okreslone warunki w tym: adresy IP, DNS, nazwa
WINS, przynaleznos¢ do AD.

W przypadku automatycznego przypisywania profili, system pozwala
na automatyczne dodawanie tagéw dla hostéw ktore otrzymajg dany
profil konfiguracyjny.

Istnieje mozliwosé poréwnania 2 profili konfiguracyjnych w celu
wyswietlenia réznic pomiedzy nimi.

Rozwigzanie pozwala administratorowi podczas tworzenia profili
wskazanie funkcjonalnosci, ktore moga by¢ zmieniane przez
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uzytkownika od strony chronionego hosta — mozliwosé
wprowadzanych zmian jest do okreslenia dla poszczegdlnych funkciji
programu oraz catosci konfiguracji.

Z poziomu portalu zarzgdzajacego istnieje mozliwos¢ pobrania
plikéw instalacyjnych, wykorzystywanych do instalacji agenta na
objetych licencja hostach.

Pliki instalacyjne maja posiadac plikéw .EXE, .MSI, .MPKG, .DEB,
.RPM w zaleznosci od platformy i typu systemu na jakich ma zostac¢
zainstalowany agent.

Tworzone profile musza dajg administratorowi mozliwos¢
blokowania ustawien konfiguracyjnych aplikacji zainstalowanych od
strony stacji roboczych w celu uniemozliwienia ich modyfikacji przez
lokalnego uzytkownika.

Administrator posiada mozliwos¢ wyswietlenia dodatkowych
szczegbotdow dotyczgcych chronionych hostow.

Administrator posiada do wyboru ponad 100 réznych dodatkowych
informac;ji, ktére moga by¢ widoczne w tym co najmnie;j: wersji BIOS,
identyfikatora CPU, ilosci rdzeni procesora, wolnej ilosci miejsca na
dysku, informacji o fakcie wykorzystania systemu operacyjnego
Windows ktéry osiggnat cykl end of life, aktywnego wygaszacza
ekranu, zalogowanego konta administracyjnego.

Portal zarzgdzajacy pozwala na zarzgdzanie oprogramowaniem
instalowanym na urzadzeniach mobilnych (smartphony) w
przypadku posiadania odpowiedniegj licencji.

Konsola posiada mozliwosc¢ definiowania wielu kont
administratoréw o réznych poziomach dostepu.

W ramach posiadanych licencji istnieje mozliwos¢ przenoszenia
oprogramowania w ramach danego klucza subskrypcji

Certyfikaty i standardy

5.3.1.1.

Oferowany produkt musi znajdowac sie w kwadracie Gartner Magic
Quadrant for Products In Endpoint Protection Platforms Market na
ogélnie dostepnej liscie referencyjnej Gartner:
https://www.gartner.com/reviews/market/endpoint-protection-

platforms

5.3.1.1.1. minimalna ocena z referenc;ji 4,5
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5.3.1.2.  Oferowany produkt musi znajdowac sie w kwadracie Gartner Magic
Quadrant for Endpoint Detection and Response (EDR) Solutions
Market https://www.gartner.com/reviews/market/endpoint-
detection-and-response-solutions
5.3.1.2.1. minimalna ocena z referencji 4,4
5.3.2. System musi posiadac certyfikaty:
5.3.2.1. OPSWAT (dla EDR na poziomie min. Platinium),
5.3.2.2. AV Comperative Advance +
5.4. Rozszerzone wsparcie serwisowe
5.4.1.1.  System jest objety rozszerzonym wsparciem technicznym
gwarantujgcym czas reakcji wsparcia technicznego do 8 godzin od
momentu potwierdzenia zasadnosci zgtoszenia, realizowanym przez
producenta rozwigzania lub autoryzowanego dystrybutora do dnia
30.06.2026.
5.4.1.2. System jest objety ustuga wsparcia technicznego swiadczong przez
producenta lub Autoryzowanego Dystrybutora Producenta w jezyku
polskim w zakresie:
5.4.1.2.1. Wsparcie telefoniczne zespotu certyfikowanych inzynieréw.
5.4.1.2.2. Pomoc w prawidtowej i zgodnej z wymaganiami producenta
rejestracji produktu.
5.4.1.2.3. Doradztwo w zakresie konfiguracji.
5.4.1.2.4. Zdalne wsparcie techniczne.
5.4.1.2.5. Pomoc w zaktadaniu zgtoszen serwisowych u producenta.

5.4.1.2.6. Przygotowanie do zdalnej konfiguraciji.

5.4.1.2.7. Zdalna konfiguracja (potaczenia szyfrowane) zgodnie z

wymaganiami uzytkownika.

5.4.1.2.8. Minimum 5 zdalnych rekonfiguracja urzadzenia w zwigzku ze

zmiang srodowiska lub wymagan uzytkownika.

5.4.1.2.9. Minimum dwa razy w roku zdalny przeglad konfiguracji i logéw

urzadzenia wraz z raportem zalecen na bazie dobrych praktyk
inzynierskich.
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5.4.1.2.10. Minimum dwa razy w roku zdalna aktualizacja oprogramowania
zgodnie z zaleceniami producenta i dobrych praktyk
inzynierskich.

5.4.1.3. Zgtoszenia serwisowe beda przyjmowane w jezyku polskim w
trybie 24x7 przez dedykowany serwisowy modut internetowy
oraz infolinie w jezyku polskim 24x7.

6. System NAC

6.1. Podstawowa funkcjonalnos¢ systemu NAC:

6.1.1.1.  System musi posiadac funkcjonalnos¢ aktywnego zapobiegania
dostepu do sieci nieautoryzowanych uzytkownikow i urzadzen
koncowych.

6.1.1.2.  System musi wspotpracowac z urzadzeniami wielu producentéw
(tzw. multi vendor)

6.1.1.3.  System musi by¢ w petni zarzadzany z poziomu interfejsu
graficznego dostepnego przez przegladarke internetowg z jednej
konsoli, interfejs WEB w wersji HTML5 niewymagajacych obstugi
dodatkowych wtyczek.

6.1.1.4. System musi wspiera¢ funkcjonalnos$é instalacji rozproszonej na
wielu maszynach (serwerach) fizycznych lub wirtualnych w ramach
jednej licenciji.

6.1.1.5. System musi wspiera¢ mechanizm DISASTER RECOVERY -

tworzenia kopii lustrzanej catego systemu w celu zachowania
ciggtosci dziatania w ramach jednej licenc;ji.

6.1.1.6.  System musi umozliwiac¢ elastyczng rozbudowe poprzez dodawanie
licencji w przypadku wzrostu liczby obstugiwanych stacji
kornicowych.

6.1.1.7.  System musi umozliwiac obstuge co najmniej 100 jednoczesnych
unikatowych autoryzacji do sieci w ciggu dnia (w tym gosci) oraz
zapewnia¢ skalowalnos$é do przynajmniej 500 jednoczesnych
unikatowych autoryzacji do sieci poprzez rozbudowe oferowanego
rozwigzania.

6.1.1.8. Licencja ma by¢ zwalniana po roztgczeniu urzadzenia koricowego.

6.1.1.9.  System musi umozliwia¢ obstuge jednoczesnie podtgczonych
agentéw oraz BYOD (Bring Your Own Device) co najmniej tyle samo
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co licencja na jednoczesne unikatowe autoryzacje do sieci w ciggu
dnia.

6.1.1.10. System musi umozliwiac¢ instalacje na maszynie wirtualnej (VM),
PaaS lub maszynie fizycznej, w tym:

e VM -min. VMWare ESXi co najmniej w wersji 5.x, Hyper-V w
wersji min 2012, Proxmox w wersji min 5.x, KVM w wersji min
7.%, Citrix XenServer w wersji min 4.x

e Maszyny fizyczne - serwery wspierane przez producenta.
6.1.1.11. System musi posiadac¢ funkcjonalnos$é serwerdw:
e serwera RADIUS dla infrastruktury sieciowej,

¢ serwera OTP dla infrastruktury VPN, Captive Portal,
Tacacs+,

e serwera SYSLOG,

e serwera TACACS+,

e serwera Monitoringu,

e serwera DHCP,

e serwera polityk uwierzytelniania i kontroli dostepu 802.1X,

e serwera WWW (HTTP/HTTPS) dla uwierzytelnienia
goscinnego.

6.1.1.12. System musi umozliwiac realizacje wysokiej dostepnosci
elementdw funkcjonalnych, poprzez zapewnienie redundancji dla
modutéw realizujgcych dostepu do sieci i DHCP.

6.1.1.13. System musi umozliwiac¢ uwierzytelnianie administratorow za
pomocg wewnetrznej bazy uzytkownikéw i/lub zewnetrznych
systemoéw autoryzacji w tym OpenLDAP, Microsoft ActiveDirectory,
WebServices/API, Radius, relacyjnych baz danych: min MySQL,
MSSQL, MariaDB, PostgreSQL, Oracle, ODBC.

6.1.1.14. System musi umozliwia¢ uwierzytelnianie tozsamosci i urzadzen
koncowych za pomocg wewnetrznej bazy i/lub zewnetrznych
systemoéw autoryzacji w tym OpenLDAP, Microsoft ActiveDirectory,
Google G Suite, WebServices/API, Radius, relacyjnych baz danych:
min MySQL, MSSQL, MariaDB, PostgresSQL, Oracle, ODBC.
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System musi umozliwiaé synchronizacje danych (tozsamosci,
urzadzenia koricowe, jednostki organizacyjne, konta
administracyjne, adresy MAC) z zewnetrznych systeméw (min.
AirWatch, IBM Maas$, Mobilelron, Microsoft Intune, Google
Workspace, Famoc, Microsoft Active Directory, Radius, OpenLDAP,
relacyjnych baz danych (jak MySQL, MSSQL, MariaDB, PostgresSQL,
Oracle, ODBC), CheckPoint, Service Now.

Podczas synchronizacji musi umozliwia¢ mapowanie grup lokalnych
z grupami zdalnymi, atrybutami Active Directory, tworzenia
lokalnych haset, certyfikatow, wystania konfiguracji dostepowych
poprzez email.

System musi wspiera¢ funkcjonalnos¢ APl dla masowych operacji
CRUD (Create, Read, Update, Delete) na obiektach systemu oraz
procedur blokowania dostepu do sieci.

System musi mie¢ mozliwosé autoryzacji protokotem NTLM z
wieloma serwerami Microsoft Active Directory, takze nie
potgczonych relacjami zaufania.

System musi mie¢ mozliwos$é obstuge wielu PKI dla réznych grup
uzytkownikéw.

System musi posiadaé funkcjonalnosé tworzenia kont
administracyjnych z konfigurowalnym dostepem do dowolnych
sposrad wszystkich funkcjonalnosci systemu oraz do dowolnych
obiektéw utworzonych i/lub zarzgdzanych w systemie.

System musi mie¢ mozliwos¢ zmiany parametréw kont Microsoft
Active Directory (min. Login, Hasto, Imie, Nazwisko, Email, Status).

System musi posiadac¢ funkcjonalnos¢ konfiguracji praw kontroli
dostepu do poszczegdlnych elementéw menu interfejsu oraz
obiektéw na poziomie ich dodawania, edycji, kasowania.

Interfejs graficzny systemu musi by¢ dostepnym w réznych wersjach
jezykowych (min. w jezyku angielskim i polskim).

System musi umozliwia¢ kontrole dostepu do interfejsu graficznego
administratora na podstawie adresu IP lub podsieci.

System musi posiadaé¢ mozliwos¢ raportowania podtgczonych
tozsamosci, urzadzen koncowych podtgczonych do sieci, min.
Tozsamos¢, mac adres, urzadzenie koncowe, port, SSID, urzadzenie
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sieciowe, informacja o autoryzacji oraz przydzielony Vlan z
przydzielonym adresem IP.

System musi zapewniac¢ scentralizowane monitorowanie urzadzen
sieciowych. W systemie musi by¢ dostepny dedykowany interfejs
graficzny, na ktérym dostepny jest podglad wszystkich portéw i
modutéw zarzadzanego urzadzenia.

System musi umozliwia¢ monitoring urzadzen sieciowych oraz
koncowych za pomocg protokotu min. SNMP.

System musi umozliwia¢ zbieranie danych inwentaryzacyjnych, ich
zmian oraz sprawdzanie kondycji urzadzen sieciowych oraz
koncowych za pomoca min. protokotu SNMP.

Funkcjonalnos¢ zarzadzania urzadzeniami sieciowymi w zakresie
monitoringu, zapisu konfiguracji zmian, konfiguracji ustawien portu z
zakresu min. VLANGw, Autoryzacji, Statusu, Opisu.

System musi obstugiwaé mozliwos¢ automatycznego egzekwowania
zdefiniowanych polityk na urzadzeniach sieci przewodowej i
bezprzewodowe;j.

System musi posiadaé mozliwos$¢ konfiguracji serwera DHCP dla
stworzonych podsieci IP.

System musi umozliwiaé konfiguracje wtasnych szablonéw
przesytanych wiadomosci e-mail oraz wydruku poswiadczen
dostepu do sieci.

System musi posiadac¢ funkcjonalnos¢ automatycznego
wyszukiwania urzgdzen sieciowych oraz koicowych w wybranych
podsieciach minimum za pomoca protokotu SNMP w wersji 1, 2c
oraz 3.

System musi posiadac funkcjonalnos¢ wysytania zdarzen np. do
systemoéw SIEM minimum protokotem Syslog informac;ji z serweréw
autoryzacji, DHCP, VPN, OTP, Tacacs+.

System musi posiadaé mechanizm tworzenia cyklicznej kopii
bezpieczenstwa lokalnie lub na udziatach zewnetrznych.

System musi posiada¢ wbudowany Captive Portal do obstugi
logowania sie do sieci oraz rejestracji tozsamosci i urzadzen
koncowych (BYOD).
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System musi posiadaé¢ mozliwos¢ logowania w oparciu o portale
spotecznosciowe, minimum: Facebook i Google, LinkedIn.

System musi posiada¢ mozliwos¢ wysytania danych rejestracyjnych
poprzez email, bramke SMS oraz zapasowg bramke SMS.

System musi posiadac¢ funkcje personalizacji strony goscinne;.

Captive Portal musi sie automatycznie dostosowa¢ formatem do
podtgczonego urzadzenia koncowego min: komputer, tablet, telefon.

Captive Portal musi umozliwiac rejestracje gosci potwierdzanych
przez konta typu sponsor.

Captive Portal musi mie¢ mozliwos¢ wtaczenia dwusktadnikowego
uwierzytelniania konta (OTP) minimum za pomoca tokenu
wygenerowanego na Google Authenticatorze lub wystanego przez
bramke SMS oraz zapasowg bramke SMS.

Captive Portal musi umozliwia¢ logowanie za pomoca kont
lokalnych oraz Microsoft Active Directory.

Captive Portal musi posiada¢ mozliwos¢ zmiany hasta kont
lokalnych oraz Microsoft Active Directory.

Captive Portal musi umozliwia¢ logowanie typu HotSpot za pomoca
kodu dostepu.

Captive Portal musi umozliwia¢ tworzenie dynamicznych pol
formularza rejestracyjnego, np.: pole tekstowe, lista wyboru.

Interfejs graficzny Captive Portalu musi by¢ dostepnym w réznych
wersjach jezykowych (min. w jezyku angielskim, polskim,
niemieckim, hiszpanskim, francuskim i ukrainskim).

Captive Portal musi posiada¢ mozliwos$é pobrania konfiguracji dla
OTP.

Captive Portal powinien wspiera¢ automatyczne kasowanie
wygastych kont goscinnych: na zadanie, okresowo wg zadanej
liczbie dni.

Captive Portal powinien umozliwia¢ konfiguracje maksymalnej ilosci
nieudanych logowan.

System musi umozliwia¢ budowanie powigzan urzgdzen sieciowych
minimum za pomocg protokotéw LLDP, CDP.

Strona 75z 98



Fundusze Europejskie
na Rozwéj Cyfrowy

6.1

6.1

6.1

6.1

6.1

6.1

6.1

6.1

.1.52.

.1.53.

.1.54.

.1.55.

.1.56.

.1.57.

.1.58.

.1.59.

Rzeczpospolita Dofinansowane przez %ﬁ-&ﬂé ey
- Polska Unie Europejska 5%4 POLsK

System powinien posiada¢ mechanizm integracji z systemami
zewnetrznymi za pomoca protokotu, min. Syslog, SNMP Trap, Rest
API, w celu wykrywania anomalii, blokowania dostepu do sieci,
roztgczania tozsamosci/urzadzenia koncowego.

System powinien posiada¢ mechanizm roztgczania dostepu do sieci
z poziomu interfejsu aplikacji z mozliwoscig okreslenia dodania
tozsamosci, urzadzenia koncowego, mac adresu do kwarantanny.

System powinien posiada¢ mechanizm roztgczania sesji min SNMP,
komend CLI, RADIUS CoA zgodnie z RFC 5176.

System musi posiadaé¢ dedykowanego agenta min dla systemu
Windows, Mac OS, Linux w celu profilowania urzgdzen koncowych.

System musi obstugiwac r6zne metody profilowania do wykrywania
typu urzadzeniu, systemu operacyjnego, przez co najmniej DHCP
Fingerprinting, DHCP SPAN, SNMP, Vendor OUI, TCP, Active
Directory, CDP/LLDP, HTTP/S, DNS, Radius, WMI, MDM, WinRM,
ONVIF.

System musi umozliwiaé integracje z zewnetrznymi rozwigzaniami
typu MDM (min. AirWatch, IBM Maas$, Mobilelron, Microsoft Intune,
Google Workspace, Famoc).

System musi posiadaé funkcjonalnos$é¢ dwusktadnikowego
uwierzytelniania konta (OTP) realizowang poprzez tworzenie tokenu
w Google Authenticator i SMS, minumum na systemach: FortiGate,
Pulse Secure, OpenVPN, Palo Alto, Cisco ASA.

System musi umozliwiaé wspoétprace z agentem instalowanym na
systemie koncowym, ktory zapewni sprawdzenie systemu
koncowego pod katem zgodnosci z politykg bezpieczenstwa co
najmniej:

e (Czy system jest aktualny z mozliwoscig automatycznego
naprawienia niezgodnosci

e Czywtaczony jest firewall

e (Czyjest uruchomiony system antywirusowy i aktualna baza
sygnatur

e (Czyjest wtaczone szyfrowanie dysku systemowego

e Czyurzadzenie koncowe jest podtgczone do domeny
Microsoft Active Directory
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e Czy na dysku znajduja sie pliki lub katalogi wskazane przez
administratora

e Czy w systemie sg uruchomione procesy wskazane przez
administratora

e Czy w systemie sg uruchomione ustugi wskazane przez
administratora z mozliwoscig automatycznego naprawienia
niezgodnosci

e Czy w systemie sg wpisy w rejestrze wskazane przez
administratora wg klucza, a takze pod katem:

o Wartosci klucza rejestru
o Typu wartosci: Number, String, Version

System musi posiada¢ mozliwos¢ wysytania komunikatow do
uzytkownikéw min za pomocg agenta i Captive Portal.

System musi wspotpracowac z serwerem tokendw.

System musi posiadaé¢ mechanizm autokonfiguracji sieci
(autokonfiguratory sieci) urzgdzen koricowych (sieci przewodowej i
bezprzewodowej) bez potrzeby angazowania pracownikdow dziato IT
dla systemow co najmnie;j:

¢ Microsoft Windows
* Mac OS

e iOS

¢ Android

System musi posiadaé¢ mozliwos¢ instalacji certyfikatu koncowego
uzytkownika poprzez mechanizm autokonfiguraciji sieci
(autokonfiguratory sieci).

System musi wspiera¢ protokét IPv6 min dla konsoli SSH,
komunikacji RADIUS, NTP, SNMP, komunikacje z Microsoft Active
Directory.

6.2. Mechanizmy uwierzytelniania

6.2.1.1.

6.2.1.2.

System musi wspieraé protokoty uwierzytelniania RADIUS oraz
RADIUS Proxy dla zewnetrznego serwera RADIUS.

System musi obstugiwaé uwierzytelnianie w oparciu o nastepujace
protokoty:
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* MAC,

e PAP/ASCII,
* CHAP,

* SNMP,

e 802.1X.

wraz z mozliwoscig wyboru szczegétowego sposobu
uwierzytelniania np. IEEE 802.1x (PEAP), IEEE 802.1x (EAP-TLS), IEEE
802.1x (EAP-TTLS), MAC (PAP), MAC (CHAP), MAC (MD5), TEAP, itp.

System musi umozliwiaé uwierzytelnianie 802.1X urzadzen
koncowych i tozsamosci.

System musi umozliwia¢ uwierzytelnianie SNMP Trap urzadzen
koncowych.

System musi wspiera¢ implementacje protokotu 802.1X z réznymi
suplikantami (min. Windows XP, Windows Vista, Windows 7,
Windows 8i 8.1, Windows 10, Windows 11, Apple Mac OS X
Supplicant, Apple iOS Supplicant, Google Android Supplicant,
Ubuntu Supplicant).

System musi umozliwia¢ tworzenie polityk uwierzytelniania opartych
0 ztozone reguty:

e Tozsamos$¢/Urzadzenie kohcowe,
e Grupa tozsamosci/urzadzen koncowych,

e Parametry urzadzen koficowych, min: system operacyjny,
wersja,

e Atrybuty Active Directory,

e Jednostka organizacyjna tozsamosci/urzadzen koncowych,
¢ Urzadzenia sieciowe sieci przewodowej, bezprzewodowej,
e Grupy urzadzen sieciowych,

e Porty urzadzen sieciowych,

e Grupy portéw urzadzen sieciowych,

e Jednostka organizacyjna portéw,
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¢ Punkty dostepowe (AP) i/lub nazwa sieci bezprzewodowej
(SSID),

e Data, czas waznosci polityki,
e Wewnetrzny Captive Portal,
¢ Metoda autoryzacji.

System musi umozliwia¢ przypisywanie sieci VLAN i/lub atrybutéw
RADIUS zwrotnych VSA podczas etapu autoryzacji, np.: ACL, Quality
of Service, co najmniej nastepujacych producentéw: Cisco
Networks, Aruba Networks, Extreme Networks, Hewlett Packard
Enterprise, Juniper Networks, Ruckus Networks, MicroTik, Ubiquiti
Networks.

System musi wspieraé funkcjonalnosé IP-to-ID Mapping, polegajaca
natgczeniu tozsamosci, adresu IP, adresu MAC.

System musi wspieraé funkcjonalnos¢ auto rejestracji, polegajaca
natgczeniu tozsamosci, urzadzenia korncowego, adresu MAC
podczas etapu autoryzacji, minimum za pomoca mechanizmow
SNMP, DHCP, NMAP, WMI.

System musi posiada¢ mozliwos¢ wdrazania polityk w catej sieci za
pomoca jednej konsoli.

System musi posiadac lokalng baze tozsamosci, tworzong w oparciu
o pojedynczg tozsamos¢ i/lub w postaci zbiorczego pliku w formacie
CSV.

System musi posiadac lokalng baze urzadzen koricowych, tworzona
w oparciu o pojedynczy obiekt i/lub w postaci zbiorczego pliku w
formacie CSV.

System musi umozliwiaé konfiguracje czasu waznosci hasta dla
tozsamosci goscinnych w dniach.

System musi umozliwiaé tworzenie hasta dnia, dla tozsamosci
zarejestrowanych przez wewnetrzny Captive portal.

System musi posiadac lokalng baze urzadzen koncowych, tworzong
w oparciu o urzadzenie koncowe i/lub w postaci zbiorczego pliku w
formacie CSV. Lokalna baza urzadzen koncowych musi by¢
tworzona per urzadzenie koricowe na podstawie unikalnego adresu
MAC.
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System musi wspieraé uwierzytelnienie urzgdzen koncowych na
podstawie zawartych w lokalnej bazie adreséw MAC.

System musi wspierac¢ funkcjonalnos$é réznych typoéw autoryzaciji na
pojedynczym porcie urzadzenia sieciowego: min. autoryzacje
pojedynczg, autoryzacje wielokrotng, uwierzytelnianie urzgdzen
typu Voice VLAN, réwnoczesng obstuge réznych typéw autoryzaciji
skonfigurowanych na porcie i/lub autoryzacje poprzez portal www.

System musi umozliwia¢ integracje z EDUROAM w zakresie
autoryzacji uzytkownikow.

System musi umozliwia¢ przesytanie zwrotnych parametrow do
systemow zewnetrznych i/lub urzadzen sieciowych za pomoca
protokotu min. HTTP zawierajgcych min. informacje o identyfikatorze
tozsamosci, adresie MAC oraz IP.

6.3. Obstuga serwerdw certyfikatow CA

6.3.1.1.

6.3.1.2.

System musi posiadaé funkcjonalnosé zintegrowanego serwera
certyfikacji CA (Certificate Authority) oraz zapewnia¢ wspoétprace z
zewnetrznymi serwerami CA.

Funkcja CA zintegrowana oraz zewnetrzna musi zapewniac¢
przynajmniej nastepujgce funkcjonalnosci:

e mozliwosé generowania i podpisywania certyfikatéw dla
tozsamosci i urzadzen koncowych.

¢ mozliwos¢ bezpiecznego przechowywania certyfikatow
tozsamosci i urzagdzen koncowych.

¢ Mozliwosc¢ generowanie certyfikatéw za pomoca protokotu
SCEP (Simple Certificate Enrollment Protocol).

e ustuge OCSP (Online Certificate Status Protocol).

6.4. Obstuga serweréw DHCP

6.4.1.1.

6.4.1.2.

6.4.1.3.

System musi posiadac¢ funkcje zintegrowanego serwera DHCP.

System musi wspieraé funkcjonalnos¢ auto rejestracji, polegajgca
na tgczeniu urzadzenia korncowego, adresu MAC podczas pracy
serwera DHCP.

System musi zapewniac¢ przynajmniej nastepujace funkcjonalnosci
serwera DHCP:
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e Uruchamianie ustugi dla wybranych podsieci,
¢ Przypisanie ustalonego adresu IP dla adresu MAC.

* Przypisanie réznych adreséw IP dla konkretnego adresu
MAC z réznych podsieci,

* Mozliwos¢ zwracania adresow IP wytacznie dla wybranej i
wczesniej zdefiniowanej grupy adresow MAC,

e Mozliwos¢ okreslania braku dostepu dla wybranych
adresow MAC,

¢ Monitoring obcigzenia puli dynamicznych, poziomu decline,
braku konfiguracji, ograniczenia dla zdefiniowanej grupy
adresow MAC,

e Mozliwos¢ ustawienia dodatkowych parametréw zwrotnych
przesytanych przez serwer DHCP,

e Mozliwos¢ podgladu aktualnego obcigzenia podsieci w
widoku graficznym adresacji IP dla przydziatu statycznego i
dynamicznego,

e Mozliwos¢ zmiany przydziatu dynamicznego na statyczny
bez restartu ustugi,

e Dokonywanie zmian bez koniecznosci wytgczania ustug.

6.5. Obstuga serweréw TACACS+

6.5.1.1.

6.5.1.2.

6.5.1.3.

6.5.1.4.

6.5.1.5.

6.5.1.6.

System musi umozliwiaé tworzenie grup uprawnien do kontroli
dostepodw urzadzen sieciowych:

System musi umozliwia¢ grupowanie urzadzen koncowych oraz
administratoréw.

System musi umozliwia¢ tworzenia haset administratorom.

System musi umozliwia¢ tworzenie listy komend uprawnien dla
administratorow

System musi raportowac o wszystkich wydanych komendach na
kontrolowanych urzadzeniach sieciowych.

System musi umozliwiaé zmiane hasta administratora z poziomu
urzadzenia sieciowego wg ustalonego czasu.

System musi umozliwia¢ logowanie za pomocg poswiadczen
Microsoft Active Directory.
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6.5.1.7. System musi wspiera¢ logowanie administratoréw za pomoca
tokenéw OTP.

6.5.1.8.  System musi umozliwia¢ przypisywanie atrybutéw zwrotnych VSA
podczas etapu autoryzaciji.

6.6. Raportowanie i monitoring

System musi umozliwia¢ generowanie raportéw oraz monitoring
przynajmniej nastepujacych parametréw:

6.6.1.1.  Monitoring autoryzac;ji.

6.6.1.2.  Monitoring dla zdarzen systemowych.
6.6.1.3.  Monitoring dla zdarzer DHCP.
6.6.1.4. Monitoring dla tozsamosci.

6.6.1.5.  Monitoring dla urzadzen koncowych.
6.6.1.6. Monitoring dla urzadzen sieciowych.

6.6.1.7. Raport stanu systemu (min. szczegétowy dane z nodoéw systemu,
wykorzystanie polityk dostepu, ostatnie krytyczne btedy, niski status
komponentow drukarek, ostanie aktywnosci serweréw autoryzaciji,
DHCP, urzadzen sieciowych uwzgledniajacy ostatnig aktywnos¢
autoryzacji, obcigzenie procesora, pamieci, zmiany konfiguraciji,
obcigzenie serwera DHCP, autoryzacji, obcigzenia portow —
przepustowoscé, liczby autoryzacji) dostepny min. z poziomu konsoli
CLlI, interfejsu WWW oraz raportu email.

6.6.1.8. Raport ze zdarzen logowania z informacjg o nadam adresie IP.

6.6.1.9. Raport stanu systemu z poziomu konsoli CLI min. obcigzenie
procesora, pamieci, przestrzeni dyskowej, dziatania ustug.

6.6.1.10. Raport zlogéw DHCP z informacja o polityce dostepu logowania do
sieci.
6.6.1.11. System musi posiada¢ mechanizm graficznego podgladu stanu

przetgcznika i portéw w czasie rzeczywistym.

6.6.1.12. System musi wspiera¢ mechanizm graficznego podgladu urzadzen
sieciowych dziatajgcych w stosie.

6.6.1.13. System musi wspiera¢ mechanizm graficznego podgladu wykrytych
niezgodnosci vlandw w urzadzeniach sieciowych dziatajagcych w
srodowisku.
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6.7.

6.6.1.14. System musiwpieraé funkcjonalnosé graficznego monitoringu
zasoboéw zarzadzanych drukarek sieciowych.

6.6.1.15. System musi posiada¢ mechanizm graficznego podgladu stanu
tozsamosci oraz urzgdzen koncowych w tym podstawowe dane,
ostatnia autoryzacja do sieci, wykorzystanie urzadzen koncowych
wg tozsamosci na dzien, parametry urzgdzen koncowych, min:
system operacyjny, wersja.

6.6.1.16. System musi umozliwia¢ podglad tozsamosci, urzgdzen korncowych
zalogowanych do sieci w czasie rzeczywistym z podziatem wg
urzadzen sieciowych, kontrolerow wifi.

6.6.1.17. Raport zlogéw OTP z informacjg o poprawnej i btednej autoryzaciji,
wystanego tokenu przez bramke SMS.

6.6.1.18. Raport zdarzen Microsoft Active Directory, minimum:
e Logowania, wylogowania z system w tym btedne logowania
e Logowania do sieci 802.1X

Alarmy

6.7.1.1.  System musi umozliwia¢ generowanie alarmoéw systemowych w
sytuacjach krytycznych za pomoca:

e wiadomosci e-mail,
e Syslog,
¢ notyfikacji systemowych.

6.7.1.2.  Alarmy moga byé¢ generowane w sytuacjach, min:
¢ |losci obstugiwanych transakcji RADIUS,
e Opodznienie obstugi transkacji RADIUS,
e Statusu krytycznego modutéw.

6.7.1.3. System musi posiadac¢ zestaw narzedzi diagnostycznych dla
rozwigzywania problemoéw, w tym:

e badanie tgcznosci IP za pomoca ping, traceroute,
e tcpdump protokotéw RADIUS, TACACS+,
e wyszukiwanie zdarzen RADIUS z uwzglednieniem:

o nazwy uzytkownika,
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° adresu MAC,
o statusu uwierzytelnienia (udana lub nieudana),
o powodu, jezeli uwierzytelnienie nieudane,
o zakresu czasowego, co do dnia, godziny i minuty,

¢ wykonanie zdalnego polecenia na urzadzeniu sieciowym.

6.8. Wymagania dotyczgce wdrozenia i harmonogram ramowy:

6.8.1.1. Dostawa, instalacja, konfiguracja wstepna i zalicencjonowanie
produktu w Srodowisku klienta.

6.8.1.2. Podstawowa konfiguracja Systemu NAC (integracja zdomena,
konfiguracja urzedu certyfikacji, uruchomienie HA).

6.8.1.3.  Konfiguracja urzadzenia firewall (dodatnie VLAN-u goscinnego,
ustawienie polityk, etc.).

6.8.1.4. Import urzadzen koncowych i tozsamosci (z AD oraz dostarczonych
przez Zamawiajacego list).

6.8.1.5. Integracja dostarczanych urzadzen sieciowych wzorcowych po
jednym z kazdej serii (switche, AP itp.) z Systemem NAC, w ramach
funkcjonalnosci dostepnych na urzadzeniach.

6.8.1.6.  Uruchomienie uwierzytelniania w oparciu o 802.1X (EAP-TLS) na
urzadzeniach koncowych wzorcowych po jednym z kazdej serii,
testy.

6.8.1.7.  Uruchomienie uwierzytelniania w oparciu o adres MAC w korelacji z
innymi mozliwosciami np. DHCP, SNMP, skan portow, testy.

6.8.1.8. Przygotowanie dokumentacji powykonawczej opisujgcej wykonane
prace oraz sposob konfiguracji poszczegdlnych urzadzen do 14 dni
po zakohczeniu wdrozenia.

6.9. Licencja wsparcia technicznego producenta
oprogramowania:

6.9.1.1.  Wykonawca dostarczy wraz z dozywotnig licencjag systemu NAC - do
30.06.2026r. licencje na wsparcie producenta oprogramowania.

6.9.1.2. Licencja wsparcia powinna obejmowaé minimum:

Strona 84 z98



Fundusze Europejskie
na Rozwéj Cyfr

7.

7.1.
7.1

7.1.

7.1.

7.1.

7.1.1.

7.1.

7.1.1.

7.1.1.

7.1.

owy

Rzeczpospolita Dofinansowane przez L%rg_&@ cenRuM
- Polska Unie Europejska ;@%‘é PoLSKA

¢ Kontakt mailowy z dziatem wsparcia technicznego w celu
rozwigzania problemoéw zwigzanych z wdrozeniem lub obstuga
systemu NAC

¢ Rozwigzywanie powtarzalnych i rozwigzywalnych
problemdw zwigzanych z oprogramowaniem a takze wsparcie
przy identyfikacji problemdw trudnych do powtodrzenia.

e Wsparcie przy rozwigzywaniu problemow oraz pomoc w
okreslaniu parametrdow dla konfiguracji oprogramowania oraz
wstepne obejscia dla wykrytych problemoéw.

¢ Dostep do dokumentaciji i instrukcji na stronie internetowej.

e Dostep do aktualizacji i poprawek, ktére powinny by¢
dostepne z poziomu interfejsu oprogramowania.

Przetgcznik sieciowy 48 portowy gigabitowy — 4

sztuki.

Minimalne parametry techniczne

.1,

Minimum 48 portéw 10BASE-T/100BASE-TX/1000BASE-T ze
wsparciem dla trybow: full-duplex, half-duplex, automatycznej
negocjacji (auto-negotiation)

Minimum 4 porty 1/10Gb SFP/SFP+, pozwalajgce na instalacje
wktadek 10Gb (SFP+), Gigabitowych (SFP) oraz kabli DAC/Twinax
SFP+

Minimum 2 porty 10GE lub szybsze umozliwiajace budowe stosu
przetgcznikow.

Automatyczne wykrywanie przeplotu (Auto MDIX) na portach
10/100/1000Base-T

Przepustowos$é: minimum 224 Gbps oraz minimum 160 Mpps.
Tablica adreséw MAC o wielkosci minimum 32 000 pozycji
Obstuga ramek Jumbo: minimum 9kb

Przetacznik wyposazony w co najmniej jeden zasilacz 230V/AC.

Urzadzenie musi mie¢ mozliwosc¢ tgczenia przetgcznikéw fizycznych
w jeden
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przetacznik wirtualny (tzw. Stos), traktowany jako jedno urzadzenie
logiczne z punktu widzenia protokotow routingu, LACP i Spanning
Tree.

Minimalna liczba przetacznikéw obstugiwanych w stosie: 9szt

Funkcja tworzenia stosu nie moze wykorzystywac czterech portéw
Uplink 10GE SFP+

Predkos¢ magistrali tworzgcej stos: minimum 80 Gbps
(Bidirectional)

Topologia stosu musi zapewniac¢ redundancje (potaczenia typu
pierscien lub mesh, nie dopuszcza sie topologii typu tancuch (daisy-
chain)

Obstuga standardu LACP (Link Aggregation Control Protocol) z
obstugg minimum 24 grup po 8 portéw w grupie (w obrebie stosu
przetgcznikow)

Realizacja tgczy agregowanych (LACP) w ramach réznych
przetgcznikow bedgcych w stosie

Tablica ARP minimum 2000 wpiséw

Tablica routingu nie mniejsza niz 4000 wpisow dla IPv4 i 1000
wpiséw dla IPv6

Minimum 1000 interfejsow VLAN

Routing IPv4 — minimum: statyczny (minimum 4000 tras), RIPv1,
RIPv2, OSPF

Routing IPv6 — minimum: statyczny (minimum 1000 tras), RIPng,
OSPFv3

Obstuga VRRP i VRRP6

Obstuga ruchu Multicast: PIM-DM, PIM-SM, PIM-DM dla IPv6, IGMP
v1/iv2/v3, IGMP v1/v2/v3 Snooping;

Obstuga IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w
Rapid Spanning Tree Protocol

Obstuga protokotu PVST lub rdwnowaznego.

Wsparcie dla protokotu typu Ethernet Ring Protection Switching
(ERPS, G.8032)
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7.1.1.27. Obstuga sieci IEEE 802.1Q VLAN — minimum 4094 aktywnych sieci
VLAN

7.1.1.28. Obstuga IEEE 802.1ad QinQ

7.1.1.29. Funkcja Root Protection umozliwiajgca ochrone sieci przed
wprowadzeniem do sieci urzadzenia, ktére moze przejac role
przetgcznika Root dla protokotu Spanning Tree

7.1.1.30. Funkcja BPDU Protection — funkcja umozliwiajgca wytgczenie
portéow Fast Start w momencie odebrania na tym porcie ramek
BDPU w celu przeciwdziatania petlom

7.1.1.31. Wsparcie dla funcji DHCP Relay, DHCP client oraz DHCP Snooping
7.1.1.32. Obstuga list ACL na bazie informac;ji z warstw 2/3/4 modelu OSI

7.1.1.33. Mozliwosc¢ realizacji tzw. czasowych list ACL (list regut dostepu,
dziatajacych w okreslonych odcinkach czasu)

7.1.1.34. Obstuga standardu 802.1p —min. 8 kolejek na porcie

7.1.1.35. Funkcja wyboru sposobu obstugi kolejek, minimum — Strict Priority
(SP); Weighted Round Robin (WRR) lub réwnowazny; WRR + SP lub
réwnowazne.

7.1.1.36. Funkcja mirroringu portéw: SPAN

7.1.1.37. Obstuga funkcji logowania do sieci zgodna ze standardem IEEE
802.1x oraz autoryzacja po adresach MAC. Obstuga serweréw
TACACS+i RADIUS

7.1.1.38. LLDP-IEEE 802.1AB Link Layer Discovery Protocol oraz LLDP-MED

7.1.1.39. Funkcja centralnego uwierzytelniania administratoréw na serwerze
RADIUS

7.1.1.40. Obstuga funkcji Voice VLAN

7.1.1.41. Zarzadzanie poprzez port konsoli (petne), SNMP v.1, 2c i 3, Telnet,
SSHv.2, https

7.1.1.42. Port konsoli RS232 ze ztaczem RJ45
7.1.1.43. Port USB 2.0

7.1.1.44. Obstuga Syslog

7.1.1.45. Obstuga NTP (Network Time Protocol)

7.1.1.46. Obstuga RMON (minimum grupy 1/2/3/9)
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Przechowywanie wielu wersji oprogramowania na przetgczniku
(liczba wersji ograniczona jedynie dostepng pamiecia stata, nie
dopuszcza sie rozwigzan pozwalajgcych na przechowywanie jedynie
dwdch wersji oprogramowania)

Przechowywanie wielu plikdw konfiguracyjnych na przetaczniku
(liczba wersji ograniczona jedynie dostepng pamiecia stata, nie
dopuszcza sie rozwigzan pozwalajgcych na przechowywanie jedynie
dwoch konfiguraciji).

Funkcja wgrywania i zgrywania pliku konfiguracyjnego w postaci
tekstowej do stacji roboczej. Plik konfiguracyjny urzgdzenia powinien
by¢ mozliwy do edycji w trybie off-line, tzn. konieczna jest
mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC. Po zapisaniu konfiguracji w pamieci
nieulotnej musi by¢é mozliwe uruchomienie urzadzenia z nowa
konfiguracja. Zmiany aktywnej konfiguracji musza by¢ widoczne
natychmiast - nie dopuszcza sie czesciowych restartéw urzadzenia
po dokonaniu zmian.

Wsparcie dla Private VLAN (protected port / private port/ isolated
port, private edge port, isolated VLAN) lub réwnowaznego

Ochrona przed sztormami pakietowymi (broadcast, multicast,
unicast), z mozliwoscia definiowania wartosci progowych

Minimalny zakres pracy od 0°C do +50°C
Wysokos$¢ w szafie 19”7 - 1U
Maksymalny pobdr mocy nie wiekszy niz 100 W

Ochrona przepieciowa, nie gorsza niz 1.5kV dla portéw przetgcznika
oraz zasilaczy AC.

Warunki gwarancyjne

7.2.1.1.

7.2.1.2.

Zamawiajgcy wymaga, aby przetgczniki posiadaty min. 3-letnig
gwarancje Swiadczong przez Wykonawce (lub autoryzowany serwis)
na bazie wsparcia serwisowego wykupionego u producenta
oferowanych urzadzen. Wymiana uszkodzonego elementu w trybie
NBD. Okres gwarancji liczony bedzie od daty sporzadzenia protokotu
zdawczo-odbiorczego przedmiotu zaméwienia.

Zamawiajgcy dopuszcza aby wsparcie byto swiadczone przez
autoryzowanego przedstawiciela serwisowego Producenta.
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8.1. Kompatybilnosc¢

8.1.1.1.

8.2. Wy

8.2.1.

8.2.1.1.
8.2.1.2.
8.2.1.3.
8.2.1.4.
8.2.1.5.
8.2.1.6.
8.2.1.7.
8.2.1.8.

8.2.1.9.

Dostawa, instalacja i konfiguracja urzadzenia klasy UTM (Unified
Threat Management, zapewniajacego petng funkcjonalng i
zarzadczg kompatybilnos¢ z posiadanym przez Zamawiajacego
systemem zabezpieczen opartym na urzgdzeniu Stormshield
SN310. Urzadzenie musi by¢ w petni kompatybilne z
oprogramowaniem zarzadzajgcym i konfiguracjg istniejgcego
rozwigzania, w tym w szczegoélnosci:

e mozliwosé eksportu/importu polityk bezpieczenstwa
pomiedzy SN310 a nowym urzadzeniem,

o spdjnoscé logow i raportow

e mozliwosé zestawienia potgczenia HA (High Availability)
Z urzgdzeniem posiadanym przez Zamawiajgcego.

e mozliwosci tworzenia potaczen IPSEC VPN przy uzyciu
interfejsu VTI (Virtual Tunneling Interface) z
urzagdzeniem posiadanym przez Zamawiajgcego.

magania funkcjonalno-techniczne:

Urzadzenie UTM musi realizowac zintegrowane funkcje
bezpieczenstwa sieciowego, w tym co najmniej:

zapore ogniowa (firewall) z kontrola aplikacji,

system wykrywania i zapobiegania wtamaniom (IPS/IDS),
filtrowanie tresci WWW (URL filtering),

ochrone antywirusowg i antymalware,

ochrone przed spamem,

VPN (IPSec oraz SSL),

kontrole przeptywu ruchu (QoS).

wsparcie IPv4/IPv6, VLAN, dynamiczne routowanie, SNMP.

Zarzadzanie taczami WAN i SD-WAN
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Parametry techniczne

przepustowos¢ zapory (1518-bajtowa ramka danych) min. 8 Gbps
przepustowos¢ IPS (1518-bajtowa ramka danych) min. 4 Gbps,
Przepustowos$¢ IPSEC VPN min. 2 Gbps

Przepustowos$¢ Antywirusa min. 1 Gbps

co najmniej 8 portéw Ethernet 100/1000/2500

Liczba jednoczesnych potaczen klientow SSL VPN: 100

Pamiec lokalna Karta MicroSD

Uktad TPM

Warunki gwarancyjne

Gwarancja min. 12 miesiecy

Wsparcie techniczne w jezyku polskim

Szkolenie stacjonarne dla pracownikow Urzedu z

zakresu cyberbezpieczenstwa

9.1.1.
9.1.1.1.

9.1.1.2.

9.1.1.3.

9.1.1.4.

9.1.2.
9.1.2.1.

9.1.2.2.

9.1.2.38.

Cele szkolenia

Podniesienie sSwiadomosci pracownikéw Urzedu w zakresie
cyberbezpieczenstwa.

Zapoznanie uczestnikéw z podstawowymi pojeciami i zagadnieniami
dotyczgcymi cyberzagrozen.

Przekazanie zasad bezpiecznego korzystania z systemoéw
informatycznych i sieci.

Przygotowanie pracownikéw do prawidtowego reagowania na
incydenty bezpieczenstwa.

Zasady realizacji szkolen

Szkolenie realizowane bedzie w formie stacjonarnej w siedzibie
Zamawiajgcego.

Uczestnicy zostang podzieleni na 2 grupy w celu zapewnienia
efektywnej realizacji zajeé.

Liczba uczestnikéw w grupie nie przekroczy 20 oséb.
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9.1.2.4. Dlakazdej grupy przewidziane zostanie szkolenie o wymiarze co
najmniej 2 godzin dydaktycznych.

9.1.2.5. Zamawiajgcy dopuszcza rotacje liczby uczestnikéw podczas
kazdego cyklu szkoleniowego.

9.1.2.6.  Szkolenia odbywac sie beda w dni robocze (poniedziatek—pigtek) w
godzinach 8:00-15:00.

9.1.2.7. Wykonawca zapewni materiaty szkoleniowe w wersji papierowej dla
wszystkich uczestnikow.

9.1.2.8. Kazdy uczestnik otrzyma certyfikat ukofnczenia szkolenia.

9.1.3. Zakres merytoryczny szkolenia (minimum)

9.1.3.1.  Wprowadzenie do cyberbezpieczenstwa:
e definicjaiznaczenie cyberbezpieczenstwa,
e kluczowe pojeciaiterminologia,
e przeglad statystyk i trendow.
9.1.3.2. Typy zagrozen w cyberprzestrzeni
e malware (wirusy, trojany, robaki),
e phishingispear phishing,
e ataki DDoS,
e ransomware,
e zagrozenia zwigzane z mediami spotecznosciowymi
9.1.3.3. Zasady bezpieczenstwa i praktyki
e zarzadzanie hastamii MFA,
e bezpieczenstwo poczty elektronicznej,
e bezpieczne korzystanie z sieci Wi-Fi,
e bezpieczne przegladanie stron WWW,
e backup i odzyskiwanie danych.
9.1.3.4. Reagowanie na incydenty i planowanie awaryjne
e identyfikacja i zgtaszanie incydentow,
e podstawowe procedury reagowania,
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e planowanie awaryjne i ciggtosc¢ dziatania,
e analiza realnych przypadkdw naruszen.

9.1.4. Dokumentacja szkolenia

9.1.4.1. W ramach realizacji ustugi Wykonawca zobowigzany jest do
przekazania

9.1.4.1.1. list obecnosci uczestnikdw,
9.1.4.1.2. list odbioru certyfikatow,

9.1.4.1.3. dziennikéw szkolen (zakres tematyczny + podpis
prowadzacego),

10.  Szkolenia dla administratoréw z nowych
technologii— 2 os.

10.1. Szkolenie z SIEM

10.1.1. Cele szkolenia

10.1.1.1. Przygotowanie administratora i do efektywnego korzystania z
systemow SIEM w zakresie monitorowania, analizy i reagowania na
incydenty bezpieczenstwa.

10.1.1.2. Nabycie praktycznych umiejetnosci konfiguraciji, integracji i
zarzadzania regutami w SIEM.

10.1.1.3. Podniesienie kompetencji w obszarze analizy logéw, korelacji
zdarzen oraz raportowania.

10.1.1.4. Zwiekszenie zdolnosci organizacji do szybkiego wykrywania i
reagowania na cyberzagrozenia.

10.1.2. Zakres tematyczny
10.1.2.1. Wprowadzenie do SIEM

e Rolaiznaczenie SIEM w systemie bezpieczenstwa organizaciji.
e Architektura systemow SIEM.
e Przeglad wiodacych rozwigzanh dostepnych na rynku.

10.1.2.2. Gromadzenie i przetwarzanie logéw

Strona 92z 98



Fundusze Europejskie Rzeczpospolita Dofinansowane przez Lélﬁl_&ﬁ ROt
na Rozwéj Cyfrowy - Polska Unie Europejska i:ﬁ]ﬁ’ 8| Lo Rowa
ﬁ“_ C Wi

e Zrodta logéw (serwery, systemy operacyjne, urzadzenia sieciowe,
aplikacje).

e Normalizacja danych i parsowanie logow.
e Tworzenie i zarzgdzanie konektorami.
10.1.2.3. Korelacja zdarzen i reguty detekcji
e Podstawowe i zaawansowane mechanizmy korelacji.
e Tworzenie i optymalizacja regut wykrywania.
e Minimalizacja liczby false positives.
10.1.2.4. Analiza zdarzen i reagowanie na incydenty
e Analiza w czasie rzeczywistym i analiza retrospektywna.
e Procedury reagowania na alerty i incydenty.
¢ Integracja SIEM z SOC, SOAR i EDR.
10.1.2.5. Raportowanie i compliance
e Tworzenie raportéw technicznych i menedzerskich.
e Raporty zgodnosci (RODO, KSC, ISO 27001).
e Wizualizacja danych w dashboardach SIEM.
10.1.2.6. Praktyczne éwiczenia
e Konfiguracja systemu SIEM i dodawanie Zrédet logow.
e Tworzenie regut korelacyjnych i scenariuszy detekcji.
e Analiza przyktadowych incydentéw i przygotowanie raportow.

10.1.3. Formarealizacji

10.1.3.1. Czas trwania: 12 godzin (6 godzin teorii + 6 godzin praktyki).
10.1.3.2. Forma: Szkolenie stacjonarne lub zdalne.

10.1.3.3. Materiaty: Dokumentacja uzytkownika, scenariusze atakow i
¢wiczen, przyktadowe logi do analizy (w wersji papierowej i/lub
elektronicznej).

10.1.3.4. Certyfikat: Uczestnik otrzyma certyfikat ukonczenia szkolenia.
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10.1.4. Dokumentacja szkolenia

10.1.4.1. W ramach realizacji ustugi Wykonawca zobowigzany jest do
przekazania

10.1.4.1.1. list obecnosci uczestnikow,
10.1.4.1.2. list odbioru certyfikatow,

10.1.4.1.3. dziennikow szkolen (zakres tematyczny + podpis
prowadzacego)

10.2.  Szkolenie z EDR (Endpoint Detection and Response)

10.2.1. Cele szkolenia

10.2.1.1. Przygotowanie administratora do skutecznej ochrony stacji
roboczych i serweréw przed zaawansowanymi zagrozeniami.

10.2.1.2. Nabycie umiejetnosci w zakresie wdrazania, monitorowania i
reagowania na incydenty bezpieczenstwa.

10.2.1.3. Zrozumienie architektury systeméw EDR i ich integracji zinnymi
rozwigzaniami bezpieczenstwa.

10.2.2. Zakres tematyczny
10.2.2.1. Wprowadzenie do EDR

10.2.2.1.1. Podstawowe funkcje i zastosowania EDR.

10.2.2.1.2. Réznice miedzy EDR a tradycyjnymi rozwigzaniami
antywirusowymi.

10.2.2.1.3. Przeglad wiodgcych technologii i dostawcow.
10.2.2.2. Konfiguracja i zarzadzanie politykami

10.2.2.2.1. Tworzenie regut wykrywania i blokowania.

10.2.2.2.2. Definiowanie polityk dla ré6znych grup uzytkownikéw i zasobow.
10.2.2.3. Monitorowanie i analiza zdarzen

10.2.2.3.1.  Przeglad konsoli i dashboardéw analitycznych.

10.2.2.3.2. Analiza logéw i alertéw w czasie rzeczywistym.
10.2.2.4. Reagowanie naincydenty

10.2.2.4.1. Procedury izolowania i neutralizacji zagrozen.

10.2.2.4.2. Tworzenie raportéw powtamaniowych.
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10.2.2.4.3. Wspodtpraca z zespotem SOC lub CSIRT.

10.2.2.5. Zaawansowane funkcje EDR:
10.2.2.5.1.  Threat hunting — wyszukiwanie ukrytych zagrozen.
10.2.2.5.2.  Integracja z SIEM, SOAR i systemami AV/NGAV.

10.2.3. Formarealizacji
10.2.3.1. Czas trwania: 12 godzin (6 godzin teorii + 6 godzin praktyki).
10.2.3.2. Forma: Szkolenie stacjonarne lub zdalne (warsztaty z éwiczeniami).

10.2.3.3. Materiaty: Przewodniki uzytkownika, scenariusze atakéw i ¢wiczen,

przyktadowe logi do analizy (w wersji papierowe;j i/lub elektronicznej).

10.2.4. Dokumentacja szkolenia

10.2.4.1. W ramach realizacji ustugi Wykonawca zobowigzany jest do
przekazania

10.2.4.1.1. list obecnosci uczestnikéw,
10.2.4.1.2. list odbioru certyfikatow,

10.2.4.1.3. dziennikéw szkolen (zakres tematyczny + podpis
prowadzacego)

10.3.  Szkolenie ze skanera podatnosci

10.3.1. Cele szkolenia

10.3.1.1. Przygotowanie administratora do skutecznego wykrywania i
zarzgdzania podatnosciami w infrastrukturze IT.
Nabycie umiejetnosci konfiguracji, uruchamiania i interpretacji
wynikéw skanow.
Zrozumienie procesu zarzadzania ryzykiem oraz priorytetyzacji
dziatan naprawczych.

10.3.2. Zakres tematyczny

10.3.2.1. Woprowadzenie do skanowania podatnosci:
e Celeiznaczenie skanowania podatnosci.
e Typy podatnosci (systemowe, aplikacyjne, sieciowe).
e Przeglad narzedziitechnologii (komercyjnych i open-source).

10.3.2.2. Instalacjai konfiguracja skanera:
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¢ Wymagania srodowiskowe i sieciowe.

e Tworzenie polityk skanowania.

e Harmonogramy i automatyzacja.
10.3.2.3. Wykonywanie skanow:

e Skanowanie urzadzen sieciowych i systemow operacyjnych.

e Analiza aplikacji webowych.

e Testowanie konfiguracji i zgodnosci (compliance).
10.3.2.4. Analizairaportowanie wynikéw:

e Interpretacja wynikdw i priorytetyzacja podatnosci.

e Tworzenie raportéw technicznych i menedzerskich.

e Integracja wynikow z systemami ticketowymi i SIEM.
10.3.2.5. Zarzadzanie ryzykiem i remediacja:

e Dobdr dziatan naprawczych i proces patch management.

e Weryfikacja poprawy po wdrozeniu tatek.

e Tworzenie planu cyklicznych skanow.

10.3.3. Formarealizacji
10.3.3.1. Czas trwania: 10 godzin (4 godziny teorii + 6 godzin praktyki).
10.3.3.2. Forma: Stacjonarne lub zdalne warsztaty praktyczne.

10.3.3.3. Materiaty: Instrukcje konfiguracji, przyktadowe raporty (w wersji
papierowej 1/lub elektronicznej),

10.3.4. Dokumentacja szkolenia

10.3.4.1. W ramach realizacji ustugi Wykonawca zobowigzany jest do
przekazania

10.3.4.1.1. list obecnosci uczestnikéw,
10.3.4.1.2. list odbioru certyfikatow,

10.3.4.1.3. dziennikéw szkolen (zakres tematyczny + podpis
prowadzacego),

Strona 96 z 98



Fundusze Europejskie Rzeczpospolita Dofinansowane przez F{E—‘_&ﬁ EROJEETOW
na Rozwdj Cyfrowy - Polska Unie Europejska ijilﬁ' | pouska
uﬁL C 3

10.4.  Szkolenie z Systemu kontroli dostepu do sieci (NAC)

10.4.1. Cele szkolenia:

10.4.1.1. Wyposazenie administratora w wiedze i umiejetnosci niezbedne do
skutecznego zarzadzania dostepem uzytkownikow do sieci.

10.4.1.2. Wdrazanie polityk bezpieczenstwa zgodnie z zasadg minimalnego
dostepu.

10.4.2. Zakres tematyczny:
10.4.2.1. Podstawy NAC:

e Omowienie funkcji i korzysci.
e Architektura systemu kontroli dostepu.
10.4.2.2. Konfiguracja polityk dostepu:
o Tworzenie regut kontroli urzadzen i uzytkownikéw.
e Definiowanie poziomdéw dostepu do zasobdw sieciowych.
10.4.2.3. Integracja z infrastruktura:

e Powigzanie NAC z istniejgcymi rozwigzaniami (np. Active
Directory).

e Zarzadzanie urzgdzeniami w sieci.
10.4.2.4. Monitorowanie i analiza:
¢ Sledzenie aktywnosci uzytkownikéw.
e Generowanie raportow zgodnosci.
10.4.2.5. Reagowanie ha haruszenia:
e Automatyczne izolowanie zagrozen.
e Procedury eskalaciji i rozwigzywania incydentow.

10.4.3. Formarealizaciji:

10.4.3.1. Czas trwania: 14 godzin (7 godzin teoretycznych + 7 godzin
warsztatowych).

10.4.3.2. Forma: Stacjonarne lub zdalne warsztaty z éwiczeniami
praktycznymi.
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10.4.3.3. Materiaty: Dokumentacja techniczna oraz przyktadowe scenariusze
wdrozeniowe (w wersji papierowej i/lub elektronicznej).

10.4.4. Dokumentacja szkolenia

W ramach realizacji ustugi Wykonawca zobowigzany jest do przekazania
10.4.4.1.1. list obecnosci uczestnikéw,
10.4.4.1.2. list odbioru certyfikatow,

10.4.4.1.3. dziennikow szkolen (zakres tematyczny + podpis
prowadzacego)
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